
回放

据路透社报道， 美国卡利夫网络安全公司和
隶属于“字母表”公司的网络安全企业维兹公司先
前分别发布报告说，借助AI模型发现了PHP漏洞。
此次安全问题涉及两个漏洞， 攻击者可能通过触
发内存耗尽状态，造成内存损坏，并在特定条件下
利用漏洞远程执行代码。10月22日，PHP开发团队
发布紧急安全更新，漏洞已被修复。

“这既是坏消息也是好消息。” 英国皇家三军
研究所网络技术部门负责人詹姆斯·沙利文说，黑
客能借助AI发现新的漏洞并发起攻击， 但另一方
面AI也可用于发现并修补这些漏洞。

AI疯狂网络攻击
防守如何降“魔法”
借助AI模型发现全球网站存在严重安全漏洞
黑客利用AI技术发起数百万次攻击试探
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AI网络攻击有多“疯狂”？

如果我们把互联网想象成一座赛博城市，那
么城里有将近70%的建筑地基， 都是用一种叫
“PHP”的底层代码砖头堆起来的。

过去的十几年，这一地基始终是稳固的。但前
段时间，研究人员借助AI，在底层的砖头上发现了
致命的小裂缝。而顺着这些小缝隙，攻击者可以绕
过安保直通楼内。

这个消息一公开， 整个互联网都倒吸了一口
凉气。为什么？

因为攻击者速度太快了。安全网络监测显示，
在PHP存在安全漏洞的消息传出后， 短短45分钟
内， 网络上涌现了数万次针对这个漏洞的扫描和
试探，两小时内增至数十万次，数小时后增至数百
万次。

在金融圈，情况更像是一部科幻抢劫片。
在拉美，黑客组织通过精心设计的“套话”和

伪装，骗过大模型的安全限制，让AI参与编排针对
几百家金融机构的攻击试探。

在华尔街， 银行高管发现很多用户把自己的
账户授权给了第三方的“AI理财助手”。这些AI代
理开始在系统里频繁越权操作。 银行的防火墙分
不清这是客户本人在操作，还是失控的AI在操作。

如果你觉得赛博空间的危机离自己还很远，
那物理世界的失控可能就在你身边。

电影《豚鼠特工队》中，全世界的微波炉、咖啡
机被植入了特制芯片， 家用电器瞬间“黑化”。最
近，这一幕在现实中上演。

黑客抓住老旧的物联网设备中的漏洞， 入侵
了法国几百家超市的冷链系统， 远程关停了制冷
压缩机，并篡改了温度报警器。这直接导致堆积如
山的生鲜食品在室温下腐烂报废。

网络安全公司监测到，全球相关网络攻
击尝试已达到数百万次。 引发这场风波的，
是全球大量网站共同使用的一项基础技
术———PHP脚本语言， 日前被发现存在严
重安全漏洞。

各企业正赶在黑客利用AI（人工智能）技
术发起攻击之前，争分夺秒地升级防护。网络
安全专家估计，针对PHP漏洞的防护将于未来
几周密集展开，但要彻底清除遗患可能需要数
月甚至数年。

一个看似不起眼的软件漏洞，为何能牵动
全球互联网？人工智能的介入，对网络安全又
意味着什么？

连线

网络安全公司
借助AI模型发现PHP漏洞

AI防守如何接招？

防守方的绝招是：用AI的魔法打败AI的魔法。让大
模型化身“超级架构师”深入到最底层的汇编代码里，
发起一场“数学级”的防御战。

过去寻找代码中bug，用的方法是“模糊测试”。
这就像扛着一堆沙袋往墙上猛砸，墙没倒就以为是安
全的。

现在用的方法是“形式化验证”。它没有去砸墙，而
是写了1.8亿行严密的数学证明代码。 这种可被机器检
查的数学证明，让那些边边角角的隐秘漏洞无处遁形。

复盘这几起事件，我们会发现，攻防的速度已经从
人类的以“天级”变成了机器的“毫秒级”。

普通人如何应对？

复旦大学计算与智能创新学院执行院长杨珉表
示，个人层面，网络安全意识必须同步跟上技术发展的
节奏。面对涉及个人隐私、资金财产等高度敏感网络操
作， 则需更加审慎。 不随意给智能体开放自主交易权
限，主动设置支付额度上限，从源头压缩风险空间；同
时持续提升辨别深度伪造、AI生成欺诈信息的能力，守
住个人安全第一道关口。

政府层面， 要加快完善适配AI时代的网络安全监
管制度体系。

企业层面，作为数字基础设施、AI产品与服务的运
营方，企业更要压实主体责任，形成监管、管理、技术协
同的立体化防护格局。

技术的狂飙从来都是双刃剑。AI可以帮助攻击者
更快寻找裂缝，也可以帮助防守者加固墙体。真正决定
它成为利刃还是坚盾的，不只是模型能力，更是人类如
何授权、验证、审计，以及如何为每一次行动划定边界。

■综合新华社、央视新闻

不知您有没有在网络上晒过快递单和兑换券
二维码？近日，有网友在微信群里看到别人发的一
张兑换券截图，发图人已经给这个二维码打了马赛
克，本意是盖住二维码、不让别人扫码。

可网友随手把这张带马赛克的二维码截图丢
给AI图片工具，试着修复，经AI复原后的二维码，却
直接可以扫码，能读出里面内容。网友将相关内容
发在了网上，帖子很快在网络上被热议，引发了大
家对AI修复二维码能力的普遍担忧。

AI能复原被破坏的二维码吗？

那么， 被遮挡了的二维码到底能不能复原，记
者亲自测试了一下。

记者手上一张打印图是一个网站的完整二维
码，扫它就能进入网站，另一张图将二维码放大，去
掉了两边的部分，然而扫这张不完整的二维码一样
可以进入网站。

记者将另一张二维码进行重度涂鸦， 完全看
不到涂鸦下二维码的内容。 然后将这张图上传给
AI让它复原。AI复原后再扫描它，居然还可以进入
网站。

记者再将二维码涂鸦的范围扩大，但是二维码
的部分纹路隐约可见， 把它上传给AI，AI恢复了这
张二维码，这张能不能扫描进入网站？结果是不能
进入，AI未能完整复原可使用的二维码。

打马赛克尽可能覆盖90%区域

二维码由定位标记、功能模块、核心数据模块
三部分组成。专家表示，如果承载内容的关键数据
区被完全遮挡，原始编码彻底丢失，AI无法复原；如
果只遮挡了四周冗余纠错区域，AI可以依靠未被遮
挡的部分补齐图案， 生成可正常扫码的二维码。简
单来说，AI所谓的恢复， 前提是遮挡区域没有盖住
核心数据； 一旦核心数据被彻底覆盖，AI是无法修
复的。

中国计算机学会计算机安全专委会委员王媛
媛指出，理论上AI是可以还原这些数据的。首先，
二维码主要数据集中在中间位置， 如果马赛克打
在四周，AI可以通过还原图像的方式把二维码还
原出来。

王媛媛表示，第二种可能性是，如果马赛克打
得很浅或是覆盖区域不够，AI通过扩图能力， 也可
以把这些数据还原出来。

专家提醒，收款码、快递单等二维码都属于个
人隐私，尽量不要直接发到网上。如果必须发布图
片，要做好彻底遮挡。

王媛媛说，简单的防范方式是，如果我们需要
对这些二维码进行有效处理时，我们尽可能把整张
二维码90%的区域都打上马赛克，这样就可以避免
AI通过还原能力把二维码的信息进行还原。

■据央视新闻

二维码别随便晒！
打码的兑换券被AI修复


