
蒋有为提醒广大群众，要切实增强个人信息保护意识。首先要意识到
个人信息被泄露或非法利用的可能后果， 日常生活中不能轻易向他人提
供个人信息。在被要求提供个人信息时，要仔细判断是否必需，对身份证
号码、手机号码、银行账户等重要个人信息更需格外慎重。

当发现个人信息被泄露，要争取查明泄露个人信息的主体，注意保留
证据。造成严重后果的，要及时向当地
公安机关报案。

特别是在消费过程中要留心，比
如有人向你兜售银行、商店、超市等
相关卡片过程中，要注意核实对方
身份。在接受各类街头、网络问卷
调查时不要随意填写个人信息。

不要轻易提供个人信息
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上午买的新车才开回家， 车主黄先生下午
就接到自称“长沙税务局”的诈骗电话，对方对
他的家庭住址、工作单位、开户银行等信息了如
指掌。

方先生刚拿到新房钥匙， 就接到十几个装
修公司的推销来电。

是谁泄露了我们的个人信息？ 省公安厅近
日举行的“打击侵害公民个人信息违法犯罪”专
项行动新闻发布会透露，截至本月23日，全省共
捣毁19个窝点， 缴获1.9亿条非法获取的各类公
民信息，抓获违法犯罪嫌疑人47名。

从QQ群购买1.5亿条个人信息
长沙市公安局通报的一起案例中， 一个专

门的数据倒卖团伙长期在网上以“中国资源
部”、“移动数据专家”、“中国咨询”等网名，贩卖
各种公务、公民信息、各运营商的用户机主资料
等，警方在其窝点电脑中查获约1.5亿条个人信
息数据。

据该团伙核心成员曾志交代， 大部分数据
都是从各类QQ群购买而来。

“我们在‘中国资源部’的数据库中查获了
一份‘浙江富豪20万电子版’，信息之全面令人
咋舌。” 省公安厅刑侦总队副总队长蒋有为介
绍，其中有浙江各地区的富豪姓名、手机、车辆、
个人资产和所在地区等信息，“其中大多数身价
都在千万以上，身价上亿的也不少。”

目前，该团伙共有7名犯罪嫌疑人落网。

公务员、职工成倒卖“内鬼”

“大量倒卖信息的源头都来自掌握公民个
人信息的单位和部门。”蒋有为表示，这些“内
鬼”中有公务员、企业职工，有正式员工，也有临
聘人员，涉及金融、电信、教育、医院、国土、工
商、民航等各行业。

鉴于一些犯罪团伙和非法调查公司利用非
法获取的公民个人信息进行电信诈骗、 敲诈勒
索和绑架、暴力讨债等违法犯罪活动，省公安厅
法制处处长李鹏飞表示，“非法提供公民信息资
料将判3年以下有期徒刑或拘役。调查所、侦探
社打着这些旗号构成非法经营的， 其非法所得
5万元以上，可能判处5年以上有期徒刑。”

倒卖团伙彼此“资源共享”
警方从缴获的资料发现， 被倒卖的各类信息

范围覆盖全国，内容包括社保、银行、通信、房产、
公安、民航交通、驾校、企业等40余个项目。

各团伙之间还通过互联网密切合作， 业务
范围彼此交叉、重叠，互为补充，资源高度共享，
形成了巨大的“黑色信息网”。

如“中国资源部”曾用某省的移动客户资料
与外省另一团伙换取移动客户资料； 涉案团伙
“信邦调查”在帮助客户进行跟踪用户时，由于
技术缺乏， 求助于某省一公安部部督重点犯罪
团伙进行手机定位等。 ■记者 陈昂

通讯员 颜英华 蒋伟 孙从如

上亿个人信息大都是“内鬼”出卖
我省捣毁19个窝点缴获1.9亿条公民信息 嚣张“内鬼”最高可判刑3年
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