
铁血工作室成员。 警方供图
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遇到难啃的案子， 表面上难度不高
的，工作室成员先自行研判检索，一旦涉
及到更深入的核心技术， 就和相关网络
技术人员交流。对于一些难懂的新技术，
还会寻求国内大型互联网企业帮助并开
展合作，包括预警合作、研究钱盾反诈机
器人等。 他们还成立了一个警企合作实
验室，提高打击效率。

“作研究时，我们会把自己想象成一
个犯罪分子，设想案件中有哪些漏洞。 ”
刑警与犯罪分子之间， 永远是斗智斗勇
的对手关系。 为了掌握“电诈”分子新的
作案手法， 工作室成员经常浏览境外网
络， 使用加密聊天软件， 甚至会进入暗
网，混进黑灰产从业人员圈子。

刑警的“大脑”
一年多来，“铁血工作室”专啃“硬骨

头”，破获了一系列大案，成为为全市各
区县（市）分局刑侦大队提供最前沿技术
支持的“大脑”。

2019 年 3 月 12 日，长沙县公安局通
过摸排， 发现一个以卖茶叶为名实施诈
骗的“卖茶女”窝点。原来，这是一个专门
冒充“白富美 ”，以 “帮助外公卖茶叶 ”为
名专门实施诈骗的特大电信诈骗团伙 ，
涉及长沙县、望城区及湖北等多省市 18
个窝点，涉案对象 100 余人。

“老板只出资金在幕后运作，标准的
企业化、集团化运作。 ”该团伙光是骨干
就有 10 余人，能否保证统一收网时将骨
干人员一网打尽，十分考验侦查能力。

最终，在工作室成员的支持下，2019
年 6 月 4 日，警方顺利抓获黄某、严某等
138 名犯罪嫌疑人， 冻结涉案资金 40 余
万元。

近年来， 最早被用于拨打骚扰电话
的网络通信设备 GOIP，开始被不法分子
用于冒充公检法打诈骗电话。通常，打电
信诈骗电话的窝点设在境外， 犯罪分子
远程操作布置在境内的 GOIP 设备 ，国
内使用设备的是“炮灰 ”，境外抓捕难度
也较高，这类案件破获难度不小。

2019 年上半年， 根据公安部推送的
线索 ， 浏阳市公安局破获了一起利用
GOIP、漫络宝实施诈骗案件。 但一开始，
刑警面对这种新型作案工具却显得束手
无策。

“我们要先一步学会，然后给其他分
局讲解。 ”“铁血工作室”成员此前也只在
网上见过 GOIP，没见过实物 ，各设备型
号取证方式也不同 ， 每个分局办理的

GOIP 案件，大家都要去现场取证。
整整捣鼓了一周， 大家终于弄清楚

了 GOIP 的使用原理， 并对各分局开展
培训， 成为此后长沙各分局破获数十起
GOIP 案的办案依据。大家说：“平时我们
都要超前研究一些设备， 以防见到了不
知道怎么用。 ”

今年 5 月 18 日，长沙警方接到多起
ETC 认证短信诈骗警情，受害者均为受
虚假 ETC 认证失效短信蒙骗 ， 将身份
证、银行密码等信息输入钓鱼网站，导致
账户被盗刷，由于资金池洗钱溯源困难，
案件侦办陷入僵局。

“铁血工作室”介入后 ，通过一系列
复杂跨国调查，发现这是一种 2017 年就
出现过的作案手法： 犯罪分子通过苹果
内购机制漏洞购买游戏币， 游戏代充充
当了洗钱变现的通道。 涉案的河南洗钱
团伙盗刷百万元 。 警方抓获 19 名嫌疑
人，实现了全链条打击。 该案成为全国首
起破获的 ETC 认证短信诈骗案。

幕后的英雄
平日里，工作室接触最多的，还是交

友类“杀猪盘”诈骗案件。 由于大部分都
是境外作案，侦破难度较大。

从警 12 年的刘浩湘，此前就职于情
报大队，擅长从蛛丝马迹里寻找突破口。
7 个月前来到 “铁血工作室 ”，主攻情报
分析研判，负责分析犯罪团伙成员情况，
为抓捕犯罪分子提供落地信息等工作。

今年 5 月，岳麓区、芙蓉区两名男子
陆续报警称， 被网上添加好友引诱参加

博彩，两人共被骗走 50 余万。
警方初步调查发现， 这是一个典型

“杀猪盘”案件。 通常，这类案件经分析资
金流在境外后， 分局民警没有太多精力
跟进， 只能搁置起来，“诈骗窝点在一般
在境外，不好查”。

案子被工作室接手后， 刘浩湘仔细
分析案情，一周后，发现银行操作点在嫌
疑人手上，诈骗窝点就在四川。 由此，牵
出 10 名团伙成员， 头目是一名 80 后福
建籍男子。

一个月后，该团伙悉数落网，警方共
抓获 15 名犯罪嫌疑人。 涉案金额达数百
万元，受害人多达 10 余名。

在刘浩湘看来， 电信网络新型犯罪
更新速度太快了，洗钱的手段应接不暇，
相较于传统情报部门，来工作室后，自己
需不断学习计算机、金融等专业知识。

不仅仅是计算机、财会知识，甚至心
理学，民警也要有所涉猎。 成员莫凡原来
是交警 ，为了摸清 “杀猪盘 ”受害者的被
骗心理过程，他专门学习心理学知识，用
于研究“电诈”分子的话术、受害者心理，
希望从中寻找到规律， 以引导人们在日
常生活中避开这些陷阱。

作为工作室带头人， 长沙市公安局
刑侦支队三大队副大队长、 公安部特邀
刑侦专家王博， 曾为一名大学教授一生
积蓄被“电诈”团伙骗光而痛哭过。

但大部分时间， 成员们一直躲在幕
后，为各分局提供案情研判和技术支持，
很少直接面对受害者。 案件告破后，他们
也无法听到受害者的道谢声或者收到锦

旗。 对此，他们习以为常，但每当听到曾
经参与研判分析的案件被破获时，“会有
一点小小的成就感”。

很快，他们又继续埋头于下一个“疑
难杂症” 案件研究，“我们的研判需要其
他同事落地、抓捕，每个环节参与者都有
自己的辛苦。 ”

参与国务院决策
过去 ，办理“电诈 ”案的趋势着重在

打击，线索来源以受害者报案为主。 2018
年以来， 警方发现打击的破案率很难上
升，侦办一起电诈案件的周期太长，从发
案到落地抓捕通常需要两三个月甚至更
长，于是转变思路，着力于事前预警 、事
中阻断，由防守转变为主动进攻。

“铁血工作室 ”成立以来 ，通过与大
型互联网企业共同开展网络源头治理与
风险控制的探讨研究， 同时与信息安全
公司开展技术合作， 发出了将近 4 万余
条冒充公检法的诈骗预警。 仅 2019 年，
就参与发现和识别预警信息 3 万多条 ，
深度参与和协助支撑处置疑难预警信息
近 10 万次。

2019 年 10 月的一天傍晚，反电诈中
心预警劝阻手机接到一个不寻常的电
话， 拨打电话的是前一天一名预警对象
的姐姐。

原来，前一天，因为联系不上这名预
警对象，值班民警只好拨打其姐的电话。
但姐姐并不信任，一再强调妹妹没钱，不
会被骗。 次日，姐姐发现妹妹失联，手机
始终无法接通，于是又打来求助。

最终，“铁血工作室”成员通过努力，
锁定了预警对象的位置。 当民警敲开门
时，这名预警对象已被冒充公检法的“电
诈”分子要求，下载了 10 余个网贷 APP，
且 6 家金融公司已放款， 她正按对方教
唆向所谓“安全账户”转账汇款。

2019 年 11 月，“铁血工作室”应邀参
与国务院打击治理电信网络新型违法犯
罪联席会议办公室组织的网络研究工
作，结合工作室的研究成果和案例，草拟
了 《国务院联席办网络研究工作任务清
单》， 王博代表网络研究专家组进行汇
报， 为全国开展打击治理电信网络新型
违法犯罪工作提供了决策依据和参考。

“把视野放宽一点，电信诈骗案其实
是社会问题。 ”刘珺琦认为，比如犯罪分
子买卖银行卡、 手机卡等， 涉及到运营
商、银行等共同监管问题，需要调动联席
办各个成员单位共同治理， 从治本上共
同发力。
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本报讯（法制周报·新湖
南记者 雷昕 ）国庆 、中秋将
至， 为营造风清气正的节日
氛围， 省纪委监委通报了近
期查处的 5 起违反中央八项
规定精神典型问题。

通报的 5 起问题中 ，有
的处心积虑从公家 “揩油”，
有的明目张胆接受管理服务
对象宴请娱乐安排， 有的巧
立名目违规发放津补贴 ，有
的不听招呼违规操办宴席 ，

有的工会活动改变行程借机
公款旅游。 如长沙县法院执
行局几名执行员违规接受管
理服务对象宴请及娱乐活
动， 其间还接受异性有偿陪
侍服务。 如冷水江市公路局
毛易超限检测站原党支部书
记、 站长违规操办母亲 “寿
宴”，收受下属等非亲属人员
礼金。 这些党员干部顶风违
纪，受到严肃处理。

省纪委监委要求，国庆、

中秋期间， 全省各级纪检监
察机关要聚焦各级领导机关
和党员领导干部， 结合节约
粮食、 坚决制止餐饮浪费监
督工作， 紧盯违规公款购买
赠送月饼等节礼、 违规收送
红包礼金和名贵特产、 违规
公款吃喝、 滥发津补贴等突
出问题， 组织开展专项监督
检查， 对顶风违纪问题依规
依纪依法从严处理， 典型问
题公开通报曝光。

本报讯（法制周报·新湖
南记者 罗霞 通讯员 朱泓
溢）9 月 24 日至 25 日，全省
社区矫正监管安全分析会
在长沙召开。

会上， 省社区矫正管理
局局长侯迁广传达了司法
部副部长刘志强在全国社
区矫正教育管理工作培训
班上的讲话精神，通报了今
年以来全省社区矫正监管
安全工作情况 ，并对国庆中
秋全省社区矫正监管安全
工作以及下半年工作安排
部署。 长沙等 7 个司法局汇
报了有关情况。

省司法厅副厅长傅莉娟
要求 ，要加快各级社区矫正

委员会和机构的设立， 强化
多部门协作，坚持整体推进，
形成合力， 促进社区矫正工
作管理规范化。 要坚决贯彻
落实全国社区矫正教育管理
工作会议精神， 认真做好国
庆中秋期间值班和社区矫正
对象信息化核查、人员走访、
请销假等制度， 扎实做好各
项工作。 要全面落实监督管
理措施， 对重点社矫对象落
实管控责任，加强管控力度，
细化管控措施， 实现精准监
管。 要全面学习贯彻社区矫
正法，在学好弄懂基础上，加
强执法执纪教育， 严格依照
法律规定开展工作， 严厉查
处违法违规问题。

省司法厅
部署社区矫正监管安全工作湖南通报 5起

违反中央八项规定精神典型问题


