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5人跨省抢回一套银行卡复制设备 长沙特警一举抓获

ATM机上取钱，银行卡真的能被人复制

快看看坏蛋是如何复制银行卡的，要怎样防范才能避免

明明卡未离身，里面的存款却被取走，市民在莫名其妙的同时总怀

疑是否碰上了银行卡复制器。12月10日，市民的这种怀疑被长沙特警证

实。11月25日凌晨，一个由湘阴男子许某等5人组成的团伙，远赴广东佛

山绑架抢劫了一名ATM机银行卡复制器的网络卖主。不到24小时，这个

跨省抢劫团伙被长沙巡特警支队第五特警大队抓获。

市民如何防止银行卡被复制？长沙特警现场支招，表示用银行卡取

钱输密码时尽量遮挡最关键。

11月26日凌晨3时， 长沙特警

第五大队沙河警务站特警设卡严密

盘查来往的机动车辆。突然，一台出

租车驶入长沙沙河收费站， 车速飞

快。特警立即将其拦下检查，车上除

驾驶员外还坐了5名男子，年龄均为

20多岁，见到警察神色紧张。根据工

作经验，特警立即对他们进行盘查。

特警随后对5人的审查结果却

让人大吃一惊： 这5名男子在不到

24小时前， 刚从广东绑架抢劫了一

名非法出售银行卡复制器的卖主。5

人分别来自湖南湘阴等地的许某、

谢某、陈某、焦某、肖某。前不久，5人

因缺钱在长沙商议搞一台银行卡复

制器“弄钱”。

许某在网上联系好银行卡复制

器仪器的卖主， 随后与其他4人于11

月25日抵达广东佛山，以购买信用卡

制作仪器为名对卖主实施绑架抢劫。

随即，5人搭乘由佛山开往湖南桃江

的大巴车窜回长沙， 在长沙市转乘

出租车回湘阴时被民警查获。 目前，

该案正在进一步审查移交之中。

■记者 周红泉 通讯员 胡喆 周俊

不法分子是如何复制银行卡的

办案特警告诉记者，了

解不法分子非法复制银行卡

流程后， 市民就可以有效地

防范自己银行卡被复制了。

1、 首先仔细观察ATM

机上插卡口、 键盘上方是否

被动过手脚， 如机器表面各

部位的颜色、 痕迹和装置等

有无异常后再进行操作。

2、 保护密码是关键。如

果没有密码， 不法分子即使

复制了银行卡，也取不出里面

的存款。市民在输入密码时应

尽量快速并用身体遮挡操作

手势，以防微型摄像头窥视。

3、如果已在可疑门禁上

进行了刷卡操作， 或在ATM

机不能正常运行时，应立即拨

打银行服务热线或直接拨打

110报警。

特警还提醒，除了防范银

行卡被复制外，市民还要注意

防范假冒银行张贴的“通知”、

“公告”类或短信类诈骗。

如何防范银行卡被复制

跨省抢劫银行卡复制器卖主 不到24小时被抓获

12月10日，长沙巡特警支队第五特警大队，民警正在清理缴获的银联

卡制作仪器等作案工具。 记者 伍霞 摄

1、根据不同的银行ATM机插卡口形状，选定相应的读卡器盖子模版固定在插卡口上，

再将银行读卡器芯片装在读卡器盖子下，贴上银联logo标志。

2、 在自动银行刷卡门禁上， 以同样的方式装上银行读卡器门禁模版和读卡器芯片。

（银行卡用户刷卡进入自动银行或将卡插入ATM插卡口取钱时，银行卡首先会通过不法分

子安装的读卡器盖模版上的插卡口，卡号等信息会被读卡器盖模版下的芯片记录下来）

1

收集银行卡信息

2

窃取银行卡密码

在ATM机键盘上方寻找隐蔽位置，装上微型摄像头；当取款者未采取任何遮挡措施在

ATM机上输入密码时，就会被键盘上方的摄像头录下。

1、不法分子将已记录下的市民银行卡号等信息的芯片接入电脑采集。

2、 通过专门电脑软件，将银行卡复制器与电脑连接。

3、将购买来普通的空白磁卡在复制器上一刷，其窃取的银行卡信息被读入空白磁卡

里，一张与市民手中的一模一样的银行卡被克隆出来。

3

克隆银行卡

4

盗窃银行卡存款

在市民未进行第二次刷卡取钱前，不法分子用复制银行卡和摄像头录像的密码，就可

以在银行卡用户毫不知情的情况下将钱盗取。
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