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酒店集团接连发生信息泄露
安全风险谁来控制

最近的“酒店界”很热闹。网友“花总丢了金箍棒”在
他的个人微博上曝光了五星级酒店卫生乱象， 随后又引
发了新的问题：“花总”的个人护照信息被疑似贵阳汉唐希尔顿花园酒店
的员工在微信群中传播，继而引发二次传播。值得注意的是，当事人“花总”从未入住这家酒店。个人
信息可以被如此轻易地查询、流传，是不是我们每一个人在酒店入住时都存在被泄露信息的风险？
这才是公众以及当事人最关注的的疑点。

事实上，酒店泄露房客信息在国内早就拉响了警报。2013年10月，国内第三方漏洞监测平
台发布报告指出，包括汉庭、如家等国内的多家酒店，都使用了某公司开发的酒店WiFi管理、认
证管理系统，存在顾客信息泄露的可能。

不久前，国内知名品牌连锁酒店华住集团的5亿条数据遭窃取，并在境外网站出售，所幸未
成功。

作为一种客观事实， 酒店领
域近年来屡屡发生大规模泄露事
件，不得不让人深思，到底拿什么
保卫房客信息？

相较于一般专门的数据收集
机构， 以及标榜大数据利用的电
商平台， 住客信息数据保护在酒
店管理中的排序或从来就不会置
于前端位置。 酒店数据库如此容
易被黑客侵入， 应与此有直接关
系。但是，一再发生的泄露事故表
明，现代酒店所掌握的房客信息，
已经不容小觑， 如果再沿用低级
别的管理手段， 将形成巨大的泄
露风险。

从此次万豪公布的信息看，
酒店泄露的房客信息包括名字、
邮寄地址、邮箱地址、电话号码、
护照号码、出生日期、性别、到达
和离店信息、 预定日期和通信偏
好等等， 其实已经构成一种完整
意义上的个人大数据， 其隐私程
度， 丝毫不亚于一般电商平台所
收集的用户痕迹。就此来说，当前
酒店领域的数据库保护系统，当
应有全面升级。 而其重要性和迫
切性， 甚至可能超过卫生问题的
解决。相应的，这方面的监管配置
也应同步强化， 将数据保护能力
纳入到对酒店的评级、考核中。

类似的新闻除了让人愤怒和
后怕， 更多人体会到的是深深的
无力感。酒店数据库的脆弱，只是
造成当下个人数据等隐私信息保
护不力的冰山一角， 或者说它并
非是一种特殊现象。 如差不多同
一时间，中国消费者协会对100款
手机App进行测评后发现，47款
App隐私条款内容不达标，其中34
款App没有隐私条款，11款App涉
嫌过度收集财产信息。很明显，个
人信息普遍被数据化又同时泄露
常态化的环境中， 拿什么捍卫社
会的信息安全感， 已经不只是一
行一业所面临的问题， 它需要系
统性的法律完善和集体救赎。

具体如何做， 必然是一个复
杂的系统工程。 这里仅提两个细
节。一是，自2003年就开始起草的
《个人信息安全法》至今仍处于难
产状态；二是，据媒体最新报道，
截至目前， 上文中提到的“华住
案”，至今依然未见有任何处罚及
查处的消息。
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如果你在2018年9月10日当天或此前曾入住
过喜达屋酒店，那么很不幸，你的个人信息可能
被泄露了。万豪国际表示，已建立专门的网站和
电话服务中心回应宾客对此次事件的咨询，并且
自30日起， 还给预留了邮箱信息的受影响顾客发
送邮件告知有关情况。

万豪国际酒店数据泄露事发后，不少顾客称
感到愤怒，并对信息泄露可能带来的影响表示担
忧。

据外媒报道， 美国网络安全公司Recorded�
Future调查发现，截至目前，喜达屋的5亿客人数
据尚未在暗网上出售。

一般而言， 数据被黑产人员掌握并卖出后，
主要会用于撞库、精准营销、诈骗、各类调查情报、
非正常途径的征信等用途。

当个人信息权益受到侵害时， 消费者该怎么
维权？据互联网资深法务、数据中心联盟用户数据
和权益工作组专家孟洁介绍， 消费者一方面可以
向泄露数据的企业等责任主体以侵权或违约为
由，提起民事诉讼索赔；另一方面，涉及行政机关
不作为的， 可以对监管机关提起具体行政行为的
行政诉讼。 同时由于大量公民个人信息泄露事件
关乎社会公共利益， 对侵害众多消费者合法权益
的行为，消费者协会可以代表用户发起公益诉讼。

酒店拿什么保卫房客信息？

评论

应对

个人信息泄露了，用户该怎么办？

价值可观 酒店数据频频被黑客盯上
近年来，不少大型连锁酒店先后传出数据泄露

事件。2017年2月， 洲际酒店集团确认旗下12家酒
店的支付系统遭到入侵。同年10月，凯悦集团旗下
41家酒店的支付系统也被“黑”， 大量客户数据外
泄，其中有18家酒店位于中国。今年8月，一则华住
旗下酒店开房记录疑似泄露，明码标价出售的消息
在网上流传。 被售卖的数据包括华住官网注册资
料，酒店入住登记身份信息，还有酒店开房记录等
三类，总计近5亿条数据。最终警方查明，系犯罪嫌
疑人利用黑客手段窃取华住集团旗下酒店数据并
在境外网站兜售，但未交易成功。

为何酒店频频传出数据泄露事件？此前有网络
安全专家分析，像万豪国际这样大型知名的全球连
锁型酒店，本身所掌握的用户数据巨大，而且它的
客户群体很多是高端消费人群。这些数据价值非常
可观。

据悉，喜达屋旗下酒店包括W酒店、喜来登酒
店与度假村、威斯汀酒店、豪华精选等知名品牌。

成本制约 忽视信息化投入存隐忧
相较于其他行业，酒店后台系统往往存在诸多

安全隐患。 在一份于2015年发布的安全报告中，提
及包括喜达屋、洲际、万豪、锦江在内的多家酒店，
均被查出有安全漏洞存在，其中部分酒店甚至可以
被任意查询、取消订单。

据长期关注数据安全和隐私保护的全知科技创
始人方兴介绍， 数据泄露的重灾区主要发生在像酒
店这样开放式分支机构的行业。 分支机构往往有自
己的业务系统，可以查询内部数据，比如每个酒店的
前台接待，这些电脑是非常容易被外界接触到的。

对此，有业内人士指出，酒店管理系统开放的
接口较多，在管理和保障方面不具备优势，因而存
在被入侵的可能。同时，酒店行业IT人才缺乏，待遇
也相对较低，留不住人才，为酒店信息安全埋下又
一重隐患。

不过，酒店安全问题的根本原因，依然与经营
理念脱不了干系。前瞻产业研究院分析指出，大多
数酒店经营者认为酒店属于传统的服务行业，主要
是靠出租客房和床位来创收，通常把投资信息化与
投资房间内的设施（如增添浴缸或沙发）的投资回
报等同看待，没有把信息化建设与影响和改善酒店
的经营、管理效率等方面的功效挂钩。


