
[对策]
如何对“泄密”的看家神器说再见

摄像头与数据接收终端的数据传输需要
进行数据加密

这点非常重要。目前市场上品牌众多
的智能摄像头大部分都存在这种安全隐
患。特别是一些贴牌的厂家，由于自身没
有核心生产技术， 在这点上就容易忽视，
导致信息泄露。

这些未进行数据加密的智能摄像头
在正常运行的情况下，一些普通消费者只
需要一个数据截获软件，就可以操作本该
属于他人的智能摄像头，造成了极高的安
全风险漏洞。

所以， 这一点智能家居企业必须重
视。
智能摄像头的出厂密码必须可以人为修改

造成信息安全隐私泄露的智能摄像
头基本上出厂密码非常简单甚至没有出
厂密码， 而且这些出厂密码不能够修改。
这样等于说智能摄像头的弱密码将一直
暴露于网络中，只要有人连接，就可以连
接上，并且能够远程控制。这样的情况不
需要专业的工具，只需要几次尝试就可以
控制别人的摄像头，造成的隐私泄露问题
将会十分严重。

所以，智能家居企业在生产智能摄像
头的时候也需要特别注意这一点。
安全的云平台需要做到权限分离

大部分的智能摄像头在数据存储传
输时，都是通过自身或者第三方的后端信
息系统即云平台来实现的，所以云平台的
安全问题也需要特别重视。

云平台做到权限分离，用户与用户之
间就不能查看到别人的摄像头信息，做到
完全的权限控制，控制在最小权限范围之
内，用户只能控制自己的摄像头。这样做
的话，就算是非法的技术人员进行专业攻
击，也是无法攻击到用户的摄像头，这样
就最大程度的保证了智能摄像头的隐私
安全问题。
制定智能摄像头专有标准规范

由于智能摄像头专有标准规范的缺
失， 造成了智能摄像头在进入市场之前，
缺乏有效的安全测试和监管。

所以国家应该制定出台一些智能摄
像头专有标准规范，把智能摄像头纳入到
强制标准规范的范畴，让每一个智能摄像
头在进入市场之前，都能经过检测，这样
才能最终保证隐私安全问题不被泄露。
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目前，智能家居行业在曲折的过程中发展，一句话来概括智能家居的
行情，那就是智能家居行业前景美好，但是现阶段难以普及。那么下面，就
来具体地分析一下这句话的内涵吧！

1.安防类、个人健康安全类、智能
家电控制类产品被消费者看好

智家招商网曾经对一批消费者进
行采访，涉及智能家居一系列问题，据
数据统计显示 ， 受访的消费者中
63.1％的消费者对智能监控设备感兴
趣，49.5％的消费者对个人护理、健康
管理设备感兴趣，空调、电视机、居家
小 电 器 等 家 电 产 品 分 别 占 比 为
47.4％、46.8％、46.4％。

由此可见，用户对于家庭的安全、
个人健康、 及家电的智能控制是最为
认可的， 而主要生产这些智能家居子
系统的厂家将会从中受益。

2.功能全面、物美价廉、质量有保
证的智能家居产品最受消费者关注

从消费者在购买智能家居产品时
考虑的因素来看，82.6％的消费者考
虑的是功能是否全面，75.4％的消费
者考虑的是智能家居的价格问题，
52.9％的消费者注重的是智能家居产
品的质量问题。

3.智慧家庭和智慧社区将成为国
内高端住宅的标配

2016年， 美的的5M健康社区相
继在湖南、江苏、浙江、广东、贵州、河
北、江西等多省落地，嘟嘟E家也携手
碧桂园、中海、万科、协信等开发商，相
继重庆、四川、天津、湖北、黑龙江、贵
州等多省打造了数十个智慧社区，智
慧家庭和智慧社区正在逐渐成为国内
高端住宅的标配。

智能家居产品的质量和价格问题
目前市场上的大部分智能家居企

业， 所销售的产品很多都是山寨别人
的产品， 这些企业缺乏系统研发的核
心技术， 导致智能家居产品的质量不
高，实用型不强，这些企业盲目的进入
智能家居行业反而严重阻碍了智能家
居的发展。

另外有些智能家居产品的功能被
一些销售人员过于夸大， 从而哄抬价
格， 导致消费者就算想要体验一下智
能家居的新鲜感， 也会被这只“拦路
虎”给阻碍，还有一些企业不成熟的技
术和华而不实的产品外表使智能家居
产品成本居高不下。 不过随着这种市
场经济自发性的被约束， 智能家居价
格已经逐步开始亲民化。
信息安全的漏洞

国家质检部门经过检测发现，在
抽查的市场关注度前5位的品牌中，

40批次智能摄像头有八成的产品存在
严重的信息安全隐患。 这种信息安全
漏洞也是阻碍智能家居普及的一个重
要原因。

而针对如何解决智能家居摄像头
的泄密问题，生产厂家、互联网公司都
提出了解决办法。 对于其他智能家居
产品来说，解决这种信息安全漏洞，在
技术上实现突破也是目前亟待解决的
问题。
智能家居市场缺乏统一标准

智能家居标准不统一， 而多个标
准并存所带来的最明显的问题， 就是
采用不同标准智能家居品牌产品之前
难以互联互通， 这与智能家居本身的
要求恰恰相反。 产品不兼容所导致的
后果被认为是智能家居难以普及的开
端，而且标准不统一、产品不兼容、厂
商各自为战等不和谐因素都给行业的
整体发展带来了一定的不良影响。

智能家居产品前景广阔，但市场缺乏统一标准，信息安全缺乏保障

这些技巧能帮你看管“泄密”神器

[前景]智能家居行业前景美好

[难点]现阶段智能家居难以普及的原因

居家“间谍”


