
2017.11.21��星期二 编辑 曾梓民 图编 言琼 美编 高原E01 居家“间谍”

家里的智能扫地机器人在你眼皮底下工作，“看不见的客人” 通过内置的感应摄像头
却在看着你……近日，韩国某品牌的智能扫地机器人被曝存在安全漏洞，黑客可以远程操
控其在用户家中自由行动，窥探个人隐私。

请细思量，当你兴冲冲地将家居智能设备买回家中后，你的个人隐私被千里之外的眼
睛一览无余，这时的你难道仅仅只是惶恐、只是愤怒？

智能家居设备在给我们带来更舒适生活体验的同时，其安全性一直令人担忧。
记者调查后，为你挖出潜伏在我们身边、有可能被人利用的“小间谍”。

在实验室中，工程师们正在
演示“破解”家用摄像头和智能门
锁。经过在电脑上的一系列操作，
摄像头被成功“黑入”，其所拍摄
的画面实时传回工程师的电脑
中。系统显示，视频存储量逐渐
增大。

在另一个实验中，工程师利用
手机的NFC功能（无需接触即可实
现互联互通的通讯技术）， 拿预设
好的手机轻刷一下门卡，匹配信息
便存储到手机中，再用手机对着门
锁一刷，锁就打开了。

360信息安全部云安全团队负
责人王阳东介绍说，如果存在安全
隐患，家用摄像头、智能网关、带摄
像头的扫地机器人、 智能电视、游
戏主机等设备容易变成“耳目类”
间谍，在被远程入侵后容易泄露用
户家中的隐私画面，还可能造成包
括银行卡密码、社交软件账户等信
息泄露；具有一定功能的智能电饭

煲、微波炉等则有可能成为“攻击
类”间谍，在被远程控制后可能造
成火灾等破坏性事故；而当下逐步
普及的智能门锁等安防设备，则有
可能沦为“策应类”间谍，为上门实
施犯罪行为的不法分子“打开方便
之门”。

在某智能网关用户论坛上，有
多个帖子在讨论为何智能网关自
行点亮家中电灯。在某品牌的智能
网关论坛上， 有一些用户发帖称
“自己的网关经常‘自己’把家里的
灯打开”， 也有不少用户跟帖吐槽
说“下班回家，总看到灯亮着，而且
是‘长亮状态’”“一觉醒来，不知道
灯什么时候亮了，请把控制权还给
消费者”。

记者在采访中了解到，一些用
户在使用智能家居设备时也遇到
了诸如家用摄像头“自主”转动起
来、智能电视“自动”开机等诡谲现
象，最终不得不放弃使用。

在智能家居设备频遭入侵的
背后，是一个逐渐形成的盗卖个人
隐私黑灰产业。 记者在调查中发
现，尽管一些智能家居设备的产品
漏洞反复见诸媒体，但是部分用户
仍不知情或不在意，其生活状态有
可能长期处在他人监视之下。

记者曾于今年9月浏览百度贴
吧、腾讯QQ群等网络社交空间，发
现多个贴吧、群组存在倒卖被破解
的智能家居设备账号密码的行为，
随后将有关信息移交警方。记者11
月再次核查时发现， 不少贴吧、群
组仍存在活跃行为，甚至有一些贴
吧公然兜售破解有关智能家居设
备的教程。

在一个名为“家庭摄像头”的
QQ群内，群主使用“闪照”功能躲
避执法追查。群主和管理员不定期

贴出被破解的家用摄像头所拍摄
的画面。 为了躲避执法部门的侦
查，其成员使用“闪照”功能展示用
户隐私画面，该画面必须使用手机
QQ查看，在查看时无法截屏，且查
看后自动销毁。

在百度贴吧“摄像头”吧内，仍
有不少帖子在公开兜售摄像头破
解IP地址和软件。

因为智能家居设备破解难度
低、用户使用率高、隐私信息集中，
“黑入” 智能家居设备盗卖个人隐
私渐成“产业”。从已经侦破的相关
案件来看，破解、搜集、兜售这一系
列不法行为往往由一个人完成，在
通过QQ群、 百度贴吧等渠道将售
卖信息发布后，来自各地的买家就
会主动与之联系，所耗费的时间和
金钱成本极低。

针对当前智能家居设备泄露用户个人隐私的情
况，有关专家呼吁，智能家居设备制造业应尽快设立
行业标准，有关部门的监管也亟待上线。

王阳东建议，应在智能家居设备的设计阶段即将
安全性作为重要考量因素纳入，产品研发也应遵循代
码安全开发规范进行。

家电设备智能化和网络化已成大势所趋， 诸多曾从
事传统家电制造的企业纷纷投身智能设备领域。 国内某
知名家电制造企业相关负责人认为， 随着越来越多的传
统家电制造企业“抢滩”智能家居设备制造，层出不穷的
“功能性大战”也应进入冷思考期，企业应注重研究在智
能化道路上如何保护好用户的个人隐私， 而不是一味强
调甚至夸大功能性。他建议，应尽快出台智能家居产品的
安全规范，进一步加强对市面上在售产品的安全性测试，
探索建立企业隐私保护的信用机制。

网络安全专家同时提醒用户，在选购智能家居设
备时， 应尽可能选择大品牌和大厂商生产的正规产
品。对于诸如家用摄像头之类可收集用户画面、声音
等隐私信息的设备，当用户在家时，可切断电源，离家
后再重新打开，以避免隐私信息泄露。

在上海信息安全行业协会专委会副主任张威看
来，当前智能家居设备频繁泄露用户隐私与执法缺失
有一定关系。“一来是网络犯罪取证难度大，二来此类
犯罪人员位置分散，不仅对执法者的网络调查能力提
出挑战，还对执法者的执行意识做出拷问。”张威说，
国家针对互联网的个人隐私已有相关立法，在涉及隐
私权益上的“执法必严、违法必究”仍需进一步强化。

■来源：新华社、央视新闻、腾讯新闻
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