
章莹颖的遭遇
真的与“暗网”有关？

距中国访美学者章莹颖
遭绑架一案发生已经超过一
个月， 嫌疑人勃兰特·克里斯
坦森也已落网，但受害者章莹
颖仍未被找到，关于章莹颖的
下落由此产生了诸多猜测。

“暗网”这个概念就经由
一些自媒体的发挥再次浮出
水面，作者根据网络信息将章
莹颖案引到暗网和人口贩卖
问题上。

而其中最有力的信息就
是嫌疑人克里斯滕森曾在今
年4月在暗网上浏览网站“绑
架101” 里面关于完美绑架幻
想、绑架计划入门等内容的帖
子。“绑架101”是一个以捆绑、
虐恋、恋物癖和另类性癖为爱
好之人聚集的社交网络，有近
600万名注册用户在该网站上
分享了超过3000万张相关主
题的图片和四万段录像。由此
推断，克里斯滕森很可能将章
莹颖绑架之后通过暗网进行
了人口贩卖交易。

章莹颖已经遇害，我们还
不知道她是如何被克里斯滕
森绑架并杀害的。也许就像一
些人猜测的那样，他就是通过
暗网进行了这种罪恶交易。但
此时此刻，在美国警方没有证
据的时候，我们更应该做的是
尊重死者。

■综合新华社、
三联生活周刊等
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个人邮箱“露馅”
互联网世界已为人们所熟知，但互联

网上的一个“地下世界”却鲜为人知。这里
公开交易着毒品、枪支、儿童色情以及许
多违法服务， 甚至恐怖组织也在招募成
员，策划发动袭击，这就是暗网。人们通过
加密的隐身软件才能进入这个普通搜索
引擎不能发现的空间，一切交易都通过执
法人员监管不到的虚拟货币隐秘进行。

在这个犯罪天堂中，“阿尔法湾”是第
一大平台。根据美国司法部说法，“阿尔法
湾”上卖家达到4万人，客户超过20万人。
在关闭前，网站上非法药品和有毒化学品
的交易条目超过25万条，失窃身份证件和
信用卡数据、恶意软件等的交易条目超过
10万条。

美国司法部公布的文件显示，从去年
5月开始，执法人员假扮顾客，从“阿尔法
湾”上购买了大麻、海洛因、芬太尼、冰毒、
假身份证和ATM机盗刷器等非法物品。
正是在这个过程中，调查人员意外发现了
“阿尔法湾”的创办者兼管理员，案件由此
获得突破性进展，并最终导致“阿尔法湾”
的覆灭。

文件显示，“阿尔法湾”的创办者先后
使用“Alpha02”和“Admin（管理员）”两
个网名， 曾一度使用一个微软hotmail邮
箱发送致新用户的欢迎邮件，而这个邮箱
属于1991年10月19日出生的加拿大人
亚历山大·卡兹。

调查人员推断，这个卡兹就是“阿尔
法湾”的创办者。卡兹和他的妻子在泰国
过着奢侈生活，开着兰博基尼、保时捷等
豪车，拥有多处豪宅，名下总资产达2300
万美元，但又没有合法来源。

7月5日， 卡兹在曼谷被泰国警方逮
捕，美国检方以诈骗、毒品交易、洗钱和盗
用身份等罪名对他提出指控。 卡兹被捕
时，正用笔记本电脑以管理员的网名接入
“阿尔法湾”服务器，并在论坛上回答用户
提问，其身份由此正式确认。

美国司法部说，卡兹12日在泰国羁押
待审期间死亡，“显然”死于自杀。

全球最大暗网黑市被剿灭
这里公开交易毒品、枪支……

美国智库兰德公司暗
网研究专家贾科莫·佩尔西·
保利在接受新华社记者书面
采访时指出， 这次关闭两大
暗网的行动“前所未有”。

但保利也指出，暗网的
用户已证明他们相当有恢复
力。 出现新的暗网平台填补
“阿尔法湾”和“汉萨”留下的
空白可能只是时间问题。

他说， 暗网问题很难解
决，原因有多种，其中最重要
的一点可能是跨国犯罪的复
杂性与多层匿名机制的复杂
性结合到了一起， 因此很难
确定有关个人的身份以及他
们与犯罪活动之间的联系。

“暗网所构成的威胁不
受地域限制，因此中国可能
与其他国家一样面临危
险。”保利认为，暗网上可能
存在一些中国的违法交易
者，“我们的研究没有发现
（暗网上） 有来自中国的公
开兜售的枪支，但这不意味
着在那些没有特定国家来
源的广告中也没有”。

从美国司法部公布的文件看， 卡兹2014年下
半年创办“阿尔法湾”。

“阿尔法湾”把非法交易分为多个类别，包括欺
诈、毒品与化学品、伪造物品与武器、软件与恶意软
件等， 客户可通过网站内部搜索工具寻找需要购
买的物品。“阿尔法湾” 对每笔交易收取2%至4%
的佣金。网站还特别明确指出，所有这一切都是非
法行为，“如果你被抓住，我们概不负责，所以保护
自己是你的责任”。

“阿尔法湾” 只是众多暗网平台之一。20日出
席美国司法部记者会的欧洲刑警组织负责人罗伯
特·温赖特透露，就在一个月前，荷兰警方秘密接
管了全球第三大暗网交易平台“汉萨”，在用户不
知情的情况下监控他们的犯罪活动。 他们发现，
“阿尔法湾”被封杀后，其用户开始寻找新的暗网
黑市，许多人转移至“汉萨”。

“事实上，他们成群结队蜂拥而来，”温赖特说，
“紧随着‘阿尔法湾’被铲除，我们看到‘汉萨’的用
户数量增加了8倍。自荷兰警方接管‘汉萨’的秘密
行动以来， 成千上万个非法商品买卖方的用户名
和密码已被确定，将成为后续调查的对象。”

除美国、欧洲刑警组织和荷兰外，泰国、立陶宛、
加拿大、英国、法国等国也参与了打击暗网黑市行动。

温赖特认为，这次联合行动严重打击了地下犯
罪经济的基础设施，掌握了许多暗网重要人物的情
报，并向互联网尤其暗网上的犯罪分子传递出强烈
信号：“你不是像你认为的那样安全与隐匿。”

今年2月16日， 美国西北
部俄勒冈州波特兰市，一名18
岁女孩吸食过量“新毒品”
U-47700后死亡； 去年年底，
美国中西部犹他州帕克城，两
名13岁男孩因滥用朋友买的
U-47700在48小时内先后死
亡……

调查显示， 所有这些非法
药物的来源， 都指向一个暗网
黑市交易平台———“阿尔法湾”
（AlphaBay）。

美国司法部长杰夫·塞申
斯20日在华盛顿举行的记者
会上宣布， 他们已铲除全球最
大的从事毒品、 武器和其他非
法物品交易的暗网平台“阿尔
法湾”。
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