
扫一扫钱没了，二维码成诈骗“帮凶”
犯罪分子更换商家收款二维码，消费者不注意很可能钱就被转走
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两会临近，热点主题投资提前引
爆，相关概念股不断走强。

医疗改革作为历届两会的关注

焦点，亦或成为今年两会最大的热点
之一。

据银河证券数据，今年以来截至

2 月 21 日， 工银瑞信前沿医疗股票
基金和工银瑞信医疗保健行业股票
基金包揽了医药行业股票基金的冠

军和亚军。
除此之外，工银瑞信作为行业主

题基金全面布局的“领先者” ，旗下

产品短、中、长表现均可圈可点，其中
4 只行业主题基金今年来回报位居
于同类前十。

“两会”热点主题迎“黄金时刻” 工银瑞信主题基金业绩闪耀

开启 2017 年新征程 奥克斯温情感染亿万用户
2016年， 空调领军企业奥克斯一

路奔跑，创造了“电商量额双双第一、
内销出货增长率第一、 外销出货增长
率第一、全年互联网电商占比第一” 四
项傲人的战绩。 在大步向前的同时，奥
克斯仍坚持贯彻感情路线，2017 年春
节前后，在机场、高铁站等地方投放了
“有家的地方就有奥克斯” 的形象广
告， 并联合本来生活网在全国范围内
发送上万份新年大礼包， 充分展示奥
克斯的品牌实力和用户关爱。
温情传递 有家的地方就有奥克斯

在鸡年春节到来之际，奥克斯还

启动了 “奥克斯陪你回家” 活
动，踏上高铁列车，为归乡的游
子提前送上新年的祝福和 “年
货大礼包” 。

据悉，1 月 9 日活动当天，在
北京南 -南京南以及南京南 -宁
波的高铁上， 奥克斯工作人员带
着暖心年货及对返乡游子的温暖
祝福， 踏上了这趟承载游子返乡
的高铁列车， 将精心准备的年货
送给每位乘客。 而由奥克斯空调联合
本来生活网推出的互动抽奖 H5，上线
24小时便引发近 10 万网友争相参与，

上万份年货大礼包一天内被抢空。
跨界新领域 打造有温度的营销策略

奥克斯温暖举动不仅如此，2016

年，奥克斯更是首次跨界影视圈，
出品了暖心微电影 《树洞的秘
密》， 唤醒人们内心的爱和关爱，
唤醒忙碌中的人们用心去关爱自
己的家人。

为回馈消费者的支持， 奥克
斯更携手电影《决战食神》推出
了 “奥克斯空调食神争霸赛” 的
互动 H5，免费送出 2017 张《决战
食神》电影票。

温暖不止步 2017奥克斯闪耀世界
站在 2017 年家电行业的新起点

上，奥克斯已率先亮相世界中心的舞

台。
2017 年，奥克斯将继续以“传递

温暖” 为营销策略的主题，以切实“关
怀消费者” 的营销理念，继续打造堪
称经典的走心营销， 让每次营销活动
不仅是品牌推广， 更是设身处地的关
爱大众。

在消费者心中站稳真诚、暖心企
业的位置，赢得消费者信任，从而为
奥克斯创造更强大的品牌号召力，力
争在 2020 年实现“千亿市值、千亿规
模、百亿利润”的战略目标，实现千亿
梦想。

针对消费者扫码遭诈骗，摩
拜单车负责人称，单车上的正规
二维码都是用钉子钉在车身上
的，车费必须通过APP支付。车身
上发现的二维码是后贴上去的，
覆盖了原二维码，用户扫描的是
不法分子的诈骗二维码。

在广东，佛山公安局禅城分
局发现一起数十家店铺的收银
柜台均被张贴虚假二维码案件。
犯罪嫌疑人更换商家收款二维
码，通过植入木马病毒的虚假二
维码，获取消费者的手机信息和
密码，进行网络盗刷。一共作案
320余起，获利90余万元。

记者调查发现，除了用虚假
二维码覆盖正规二维码实施诈
骗，还有不法分子直接诱导用户
扫描带有木马病毒的二维码。比
如，浙江就多次发现不法分子以
扫码得红包的形式诱导用户，一
旦用户扫码后，手机会感染木马
病毒，各种信息都被窃取了。

此外，有些不法分子通过拍
照、截图、远程控制等方式获取

用户付款二维码， 盗刷用户银行
卡。 浙江台州微商赵女士就是一
个受害人。在网络交易过程中，不
法分子以自己支付宝余额不足为
借口， 提出让赵女士将付款码发
给自己扫码付款。 收到付款码截
图后，不法分子随即进行复制，盗
刷了赵女士的银行账户。

“付款码相当于银行卡加密
码，不要轻易发给他人。”专家介
绍，不法分子只要获取了，就可以
进行复制，获取银行账户和密码。

“现在我都不敢随便扫码了，
一不小心就可能被骗。 可是现在
生活中要用到二维码的地方又这
么多，真是让人纠结。”杭州市民
陈小姐说。

“以二维码作为入口的新型
互联网诈骗案件层出不穷， 一些
不法分子将手机木马或恶意软件
披上二维码的外衣在移动终端广
泛传播。由于缺乏相关知识，没有
防范警惕性， 消费者个人很难防
范。”浙江省网警总队有关负责人
说。

郑孵介绍，目前，二维码的生
产和流通并没有明确的主体进行
统一的管理。虽然一些部门开始逐
渐意识到二维码存在的巨大安全
隐患，但还没有相关法律法规和具
体举措。

“主管部门应该使用技术手段
对二维码进行域名解析，通过设立
专门的监管平台对二维码进行检
测，过滤不良信息。”浙江工业大学
计算机科学与技术学院陈铁明教授
建议，“可以考虑建立二维码中心数
据库， 对市面上流通的二维码进行
备案登记， 将所有二维码数据统一
存放在一个中心数据库， 实现对二
维码生成流通环节的有效追溯。”

“在管理层面上， 有关部门应
该对二维码的发布内容进行备案
审查，对二维码的发布平台进行资
质鉴定，对二维码的发布者进行实
名登记，形成一整套完善的责任追
溯机制。”陈铁明说。

浙江工业大学网络空间安全
协会研究人员郑毓波认为，二维码
使用企业应该加强相关的防护。据
了解，目前微信和支付宝已经在软
件里加强了安全监控保护，确保用
户扫码安全。 支付宝公司近日宣
布，从2月20日起，支付宝付款码将
专码专用，只用于线下付款。这就
避免了一些不法分子利用二维码
付款的机制实施转账诈骗。沈杰告
诉记者，支付宝已经自带网址检测
功能，用于判定扫描的二维码是否
存在恶意链接。 如果发现安全隐
患，系统会发出安全提示，让用户
判定是否需要进入跳转界面。

业内专家表示，用户也需要提
高扫码安全意识。“不少人有不良
的扫描习惯， 看见二维码就扫，很
容易落入不法分子的陷阱。” 郑毓
波说，应该加大知识普及，让大家
了解二维码编码原理和二维码发
布机制，不随意扫描来历不明的二
维码，保护自己的信息安全。

■据新华社

日前，南京市民刘先生在扫
描摩拜单车二维码时，出现了本
不该出现的转账提示，于是向警
方报案。 当地有些市民也发现，
扫描摩拜单车上的二维码后，如
果不注意很可能钱就被转走了。

虚假二维码骗局并非孤例。
在广东破获的一起二维码诈骗
案中，犯罪分子通过扫码盗刷获
利90余万元。

作为移动互联网的入口，二
维码已被广泛应用于社交媒体、
移动支付、产品促销、应用程序
下载等方面。 记者调查发现，由
于制码技术几乎零门槛，不法分
子将病毒、木马程序、扣费软件
等植入二维码，消费者扫码被盗
刷现象时有发生。

业内人士介绍， 二维
码就是一张能存储信息的
拥有特定格式的图形，能
够在横向和纵向两个方位
同时表达信息， 能在有限
的面积内表达大量信息。
个人名片、网址、付款和收
款信息等都可以通过二维
码图案展现出来。

据了解， 目前我国广
泛使用的二维码为源于日
本的快速响应码（QR码），
QR码没有在国内申请专
利， 采取了免费开放的市
场策略。“这也意味着谁都
可以通过网络下载二维码
生成器。 只需要将发布的
内容粘贴到二维码生成器
上， 软件随即生成用户所
需的二维码。”杭州某网络
安全公司工程师郑孵说。

记者在网上搜索“二
维码生成器”， 发现了205
万多个搜索结果， 大部分

的二维码生成软件可以直
接在线使用。 记者在首页
选定了某一在线二维码生
成平台，输入文字、图片、
邮箱、网址后，瞬间就转换
成了二维码。

“二维码的制作生成
没有任何门槛。 一些不法
分子将病毒、木马程序、扣
费软件等的下载地址编入
二维码，用户一旦扫描，手
机就会被植入的病毒木马
感染，身份证、银行卡号、
支付密码等私人信息就会
被盗取。”阿里安全部资深
品牌经理沈杰说。

“任何人都可以制作
二维码， 而且生成的二维
码没有办法溯源， 也没有
相关的管理机构提供认
证， 这给警方侦破二维码
诈骗案带来了很大困难。”
浙江省网警总队工程师介
绍。

建立回溯机制
明确监管主体

“扫一扫”藏陷阱：
虚假二维码覆盖正规码 制码技术几乎零门槛

骗子可轻易制“毒码”BA


