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对于这些说法，有必要切实
求证一下。两种说法中都有提到
一个很关键的词语“电磁波”。实
际上，公交卡是属于非接触式IC
卡（即集成电路卡）。

而手机上用的SIM卡、早期
的公共电话卡和新一代的银行
卡这种有裸露触点的，则属于接
触式IC卡。公交卡这类非接触式
IC也的确是通过电磁波进行无
线通讯的。

这么看来，微波炉从最基础
的原理上来说的确是可以影响
到公交卡的，难道这个说法不是
谣言？

但又有人指出了，公交卡是
属于RFID卡， 通常的工作频率
在13.56MHz，而微波炉所产生
的微波频率高达2450MHz，根
本就是跟荷兰人讲河南话的状
态。

RFID卡又是什么？ 不是说
公交卡是非接触式IC卡吗？到底
IC卡和RFID卡是什么关系？

RFID全称radio�frequen-

cy�identification， 中文学名射
频识别， 可以说大部分RFID卡
基本上也都是非接触式IC卡，二
者并不冲突。

RFID技术应用范围很广
泛， 除了可以作为消费卡之外，
也常常作为物品的电子标签，在
相当大的电磁场范围内都能有
效地被识别。

著名的运动用品超市迪卡
侬就采用了RFID技术，将RFID
线圈芯片封装在衣物的内衬标
签里，收银结账时将商品放置在
特定的区域内就能准确地识别
出商品的信息，不需要激光扫描
条形码这样繁琐的步骤。

其实，微波炉充公交卡的都
市传说是个彻头彻尾的恶作剧。
把公交卡放进微波炉，微波作用
于卡内的芯片，瞬间起火，管你
什么牛鬼蛇神， 卡内余额多少，
通通轰杀。

退一万步说，就算用的是专
业的RFID读写设备， 也并不能
随意读取修改公交卡。

微波炉“叮”5秒，公交卡余额变百万
是传说还是确有其事？

2008年，一位德国的研究员和美国弗
吉尼亚大学计算机的博士合作用电脑成
功破解了Mifare经典芯片，也是十几年来
全球应用范围最广的IC卡芯片， 顿时引
起了各国的恐慌。

甚至有高中生用简单的设备就能破
解学校的Mifare饭卡， 修改余额至上万，
成为“饭堂王思聪”。

实 验 工 具 有 ： 电 脑 一 台 、
ACR122U-A9� Mifare读写 器 一台 、 带
NFC功能的手机一台，Mifare�Classic�Tool
（简称MCT）软件、饭卡一张。

首先在手机上安装有MTC软件，开
启手机NFC， 尝试用软件自带的默认密
钥访问饭卡。

NFC功能实际上是RFID的衍生产
品，除了可以模拟成被动的RFID标签外，
还可以读取RFID标签、 甚至是点对点传
输。

此处用手机NFC简单尝试可判断饭
卡的加密情况。

小哥发现他学校的饭卡并不是完全
加密的，有部分扇区（逻辑储存分区）仍
然采用默认的密钥， 可以采用验证漏洞
进行破解。

简单来说， 就是访问未加密的扇区，
通过与卡之间数据交换的加密算法反推
出其他扇区的密钥。 破解出所有扇区的
密钥后就如同将饭卡扒光了一样， 可以
顺利进行下一步工作。

接下来就是对卡中的十六进制数据
进行解析，确定每组数据的功能。比较繁
琐的是需要在修改数据后再到饭堂的刷
卡机验证数据的功能， 需要多次尝试才
能将所有数据的作用弄明白。

最终成功破解学校饭卡，不仅拥有上
万的余额，还能拥有各种拉风的名字。

虽说成功修改了饭卡中的数据，但这
并不意味着万事大吉， 因为计费系统中
的数据异常必然会泄露出非法的行径，
甚至可以通过卡中的身份信息追查到始
作俑者。
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曾有高中生破解Mifare饭卡，
修改余额

公交卡一般采用飞利浦电
子公司（现已更名为恩智浦半导
体公司） 的Mifare解决方案，通
信频率为13.56MHz，用户所用
的卡片内包含天线和芯片。

使用最广泛的是Mifare�
Classic�1K卡，Mifare系列卡片
拥有一定的储存空间，用于储存
余额信息和最近的通讯记录。公
交卡不记名、不挂失、不补办，充
值需要通过设备写入信息，基本
上都是将余额信息储存在芯片
中，而扣费所用的读卡机只记录
资费的变化值，上传服务系统。

相比之下，银行卡内的芯片
则不记录余额信息，只存有账户
身份验证信息，账户余额信息都
存储在银行系统网络中，修改这
些余额信息难度不亚于攻破
NASA。

如果单纯从通信原理上来

看，公交卡又的确是能被非法充
值的，可是为什么我们几乎很少
听到有类似的犯罪案件发生呢？

实际上公交卡所用的Mi-
fare系统安全性还是十分有保
障的。 读写机在读取卡片时，先
会向卡片发送一段请求信息，卡
片中的天线收到信息向读写机
发送随机数，二者通过特定的密
钥运算，比对结果最终验证其合
法性后，才能读取和修改卡内信
息。

所以，并不是什么机器都能
够读取和修改公交卡的，只有知
道对应的密钥与算法才能够操
作。

所以说，Mifare公交卡不仅
不可能被什么微波炉、 电磁炉、
电吹风这些东西轻易改写，而且
安全性还相当高，是一种十分可
靠的解决方案。

公交卡所用的Mifare系统十分有保障

是个彻头彻尾的恶作剧

最近小编在网上发现一个应该是来自香港的帖子， 其宣称将一张余额不低
于300元的八达通（香港公交卡）放入微波炉中用最大火力“叮”大约5秒，微波炉
所产生的电磁波就能影响八达通内的数据芯片，造成数据溢位，最终余额会不可
想象地增加，成千上万都没有什么困难。

保证卡中余额300元以上的目的是为了占用芯片中更多的内存， 更容易触
发数据溢位。帖子还附上了一张余额高达380万的八达通闸机提示信息照片。

无独有偶，内地论坛也流传着类似的说法，不过略有不同。首先，拿一张A4
纸或者报纸，将公交卡包裹起来，要确保两边都是3层，放入微波炉，档位：大火，
定时25秒。然后开机，发射电磁波，电荷累积，金额增加，时间到了请立即关机，
到此，充值成功。


