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“产业链完整” 黑客分工精细

网络安全研究员刘彦硕表示， 黑客盗取用户个
人信息的方法一般有两种。一种是非法入侵数据库、
后台管理系统，比如进入某宾馆的后台管理系统，来
了解某人的开房情况。另一种方法是，贿赂掌握用户
数据内部人员，通过这些人来获悉你所需要的信息。

早在2014年初，支付宝被曝有内部人员泄露用
户信息， 超过20G的海量用户信息被前员工李某在
后台下载并售卖。据悉，犯罪嫌疑人李某已于2013
年11月底被刑拘。

计算机技术爱好者自发成立的非营利性组
织———中国红客联盟负责人邵彤先生告诉记者，目
前，个人信息的盗取、收集和售卖已形成完整的“黑
色产业链”。“这个产业链上有需求者、中间人和黑客
三方。”邵彤称，需求者可能是公司，也可能是个人；
中间人的手中掌握黑客资源，是两者中间的“纽带”；
而黑客则通过非法入侵、贿赂内部人员等方式，获取
需求者所需要的个人信息。

“现在黑客分工很精细，获取私人信息的速度也
极快。”邵彤称，中间人手中会有一批黑客资源，这些
黑客中有负责盗取宾馆酒店信息的、 有负责入侵航
空数据库的， 也有专门侵入电商网站的。“你如果想
查询一个人的信息，就把这个人的姓名、身份证号、
电话号码等信息发给中间人，中间人会把‘业务’分
散给多个黑客，一天时间内，这个人的通话记录、开
房记录、交易记录等私人信息都可以获取。

黑客技术200元15天包学包会！
获取你的账号密码“像嗑瓜子一样简单”

网络黑客盗取个人信息已经并非新
闻， 但媒体近日曝出黑客窃取个人信息已
经达到“无孔不入”的地步。

记者搜索发现， 目前不仅个人隐私信
息的兜售可以在网上随处可见， 连窃取别
人隐私的“黑技术”都可以出售，而且可以
在线教学，“零起点，包学包会”。记者通过
与这些“掌握技术”的黑客接触之后发现，
想要获取黑技术以及通过这些黑技术再去
窃取他人隐私信息并非难事。

200元“拜师” 15天学会

黑客们在互联网上的踪迹并不隐蔽。
记者通过QQ检索，就能找到大量黑客或黑
客交流群。

黑客们在此招揽生意， 有的昵称就是
“实力承接一切业务”， 在个人说明中写着
“承接破解各类密码/微信博客/聊天记录/
定位找人/查手机短信内容”等业务范畴。

黑客小T是“白帽”和“黑帽”通吃的黑
客。他既承接黑客业务，也有偿教学黑客技
术。Web渗透、PHP代码审计等让普通人
摸不着头脑的名词， 都出现在小T的教学
目录上。

记者以拜师名义向小T询问， 零基础
可否学习窃取网站数据。 小T答复15天内
包学会，学费200元。

当记者对其身份提出质疑时， 小T发
来一段视频，显示他边操作“某采购管理平
台”，边说这是他成功入侵的网站。只见在
屏幕上， 小T熟练地点开一家供应商的采
购管理页面， 屏幕上立刻出现一列供应商
的名称、地址、联系人、移动电话、银行账号
等商业敏感信息。

在小T的空间，展示着贷款数据、车主数
据等众多表格。记者拨通贷款数据中的一个
电话号码，其中姓名、邮箱等个人内容都得
到了电话那边当事人的确认，而当事人并不
知道自己的申请贷款的信息已经泄露。

在支付“学费”后，小T先提供了一些
基础的教学视频，并承诺之后再教学撞库、
SQL注入等获取数据的黑客技术。 小T承
诺15天学过后可月入过万。

获取账号密码“像嗑瓜子一样简单”

随着京东用户数据泄露的消息流传， 黑客群
里不时有人索求京东数据文件。记者询问“京东数
据用来干吗？”有人称“用来撞库。”

业内人士解释称，“撞库就是用已知密码去尝
试未知密码。”通俗地说，一个人有不同的账号，但
是密码可能是一样的， 如果黑客已知他的一个密
码，就有可能登录他的其他账号。撞库是通过技术
手段来反复尝试登录。

业内人士透露，每逢重大数据泄露，黑客群很
快会有简单的数据出现在群共享。 普通人在网络
上找到黑客“水群”容易，进入灰黑色地带却很难。
业内人士透露，“好的数据往往是在（黑客）可信赖
的圈子中交流。”

“随性”也是一名黑客，卖数据是他的收入来
源。“为了一个QQ密码，有人给我开出5000块，我
二话没说就成交了。”“随性”表示，获得一个账号
密码“像嗑瓜子一样简单”。

“随性”以卖数据谋生后，除非“客户”主动告
知，绝不会询问其购买数据的目的。不过，“随性”
从一个出高价的顾客的话语中得知“客户”找他是
为离婚找出轨证据。“黑色产业就像一个生态链
条。”他说，下游有需求，黑客就会出动，什么赚钱
就干什么。“犯不犯法都是对方的事， 反正不会找
上我，我在网络上就像穿了‘隐身衣’”。

北京康达律师事务所韩骁律师表
示，依据《侵权责任法》第二条公民依法
享有隐私权，因此盗取、出卖个人信息首
先违反了侵权责任法， 侵害了公民的隐
私权。依据《刑法》第二百五十三条之一
【侵犯公民个人信息罪】违反国家有关规
定，向他人出售或者提供公民个人信息，
情节严重的， 处三年以下有期徒刑或者
拘役，并处或者单处罚金；情节特别严重
的，处三年以上七年以下有期徒刑，并处
罚金。此外，韩律师表示，购买个人信息
者也将面临刑事处罚。 ■据新京报

盗取买卖个人信息担刑责

律师说法


