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我们怎么就成了“透明人”？
泄密的源头首先就是你自己！

8月28日，山东临沂准大学生徐玉玉被骗案的6名
犯罪嫌疑人悉数落网，人们在稍感欣慰之余不禁追问：
诈骗分子是如何得到我们的个人信息的？ 素未谋面的
陌生人不仅清楚地知道我们的手机号码， 在电话里直
呼我们的姓名，甚至连家庭住址、身份证号码都一清二
楚。我们怎么就成了“透明人”？

海量的个人信息最终流向何处？ 在生活中，
购买这些信息最多的是那些“需要推销广告信
息、出售虚假发票和垃圾信息发布源头的人”。其
中，房屋中介、装修公司、保险公司、母婴用品企
业、广告公司、教育培训机构等企业，是对这些个
人信息趋之若鹜的核心群体。

2009年3月，无锡人朱某成立了一家教育培
训机构，主要从事中小学生课外辅导。为了招揽
学生，朱某通过多种途径发布了招生广告。

王某是一家广告公司的二级代理，他看到该
教育机构的招生广告后，便主动前来推销短信群
发业务，并表示可以免费提供中小学生信息。

渐渐地， 王某手中的资源有些不够用了，朱
某开始寻找新的信息中介。2013年4月， 徐某来
到朱某的公司应聘。初试时，徐某表示，手中有10
万余条中小学生个人信息，入职后可将数据提供
给公司。在这些信息的真实性被确认后，徐某成
功入职。徐某曾在5家教育机构工作过，他掌握的
数据，或是从前同事处得到，或是从原工作单位
电脑中私自拷贝而来。

2015年7月6日， 经无锡市锡山区检察院依
法提起公诉，朱某、徐某因犯非法获取公民个人
信息罪， 王某因犯非法提供公民个人信息罪，被
处以罚金刑。

此外，公民个人信息流向的另一个终端是不
法分子，当他们通过各种途径获取大量个人信息
后，滋生盗窃、电信诈骗、绑架、敲诈勒索等刑事
犯罪的风险也便随之而来。

今年3月， 南京市玄武区检察院办理了一起
因个人信息泄露而导致的诈骗案。犯罪分子谢某
等人通过网络扫号软件获取了一家网购商城的
部分客户身份信息，并偷偷修改了客户的预留电
话号码，接着他们套取账户上的信用额度，进而
提现。短短1个月时间，谢某等人套现15次，非法
骗取资金数百万元。
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这些本应成为个人隐私的信息
是怎样泄露出去的呢？ 源头之一首
先是我们自己。

废弃的火车票， 包裹上的快递
单， 有没有没作任何处理便扔掉了？
商家搞的各种有奖问卷调查、 办理
会员卡送积分送礼品活动， 是不是
大笔一挥便留下了个人资料？ 出门
在外， 会不会第一时间查找可用的
网络，连接公共场所WiFi？……不经
意间， 我们的个人信息就这样神不
知鬼不觉地泄露了出去。

与此同时，互联网服务商、电信运

营商、银行、中介机构、房地产公司、保
险公司、快递公司、外卖机构、淘宝卖家
等各种组织机构或企业、 个人都在长
期经营中， 逐渐形成并积累各自的用
户信息数据库， 包括姓名、 性别、年
龄、生日、住址、电话、银行账号等大
量个人基本信息。有的因管理不善而
“被动泄密”，有的则是“主动泄密”。

随着实名制的普及和网络购物、
支付平台的兴起，“黑客” 破解数据
库，非法侵入计算机信息系统，大肆
非法获取公民个人信息牟利的现象
也日益猖獗。

“长期收购和出售快递单号，全
部记录真实有效， 全国地址任意发，
最低0.2元一单……” 这是记者在搜
索引擎输入“售快递单”后获得的链
接显示。随着快递业的飞速发展，此
类专门销售快递单信息的小公司遍
布网络。

苏州工业园区检察院刑检科副
科长王军近日承办了一起侵犯公民
个人信息案件。 犯罪嫌疑人金某是
苏州一家文化传媒公司的负责人，
2009年9月至2014年11月间，因公
司广告投放的需要， 金某通过购买
等方式， 非法获取公民个人信息60
万余条。

金某交代，该公司非法获取的公
民个人信息主要包括两种：一种是学
生数据，包括姓名、班级、电话号码
等； 一种是中国移动的号码信息，包
括电话号码、话费信息等。

“学生数据一部分是买来的，还

有一部分是与教育机构合作时对方
免费提供的；移动号码信息是通过号
段筛选出来的，还有一些是从中国移
动的外包公司那里买来的。”金某称。

获得这些信息后，金某等人除了
用手机短信群发的方式投放广告外，
还将这些信息转卖给了十多家教育
机构。

个人信息落入中介方后， 这些
“二道贩子” 便会通过低买高卖的方
式赚取利润。在此案中，金某等人于
2009年购买了几十万条个人信息，花
费不过四五千元； 当他们转手卖给其
他教育机构时，获利却高达几万元。

不法分子获利的同时，却给受害
群众带来巨大的经济损失。《中国网
民权益保护调查报告（2016）》统计：
近一年， 我国网民因为垃圾信息、诈
骗信息、个人信息泄露等遭受的经济
损失为人均133元，比去年增加9元，
总体经济损失约915亿元。
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