
相关新闻

近日，冷水江市“伪基站”
活动猖獗， 直接影响30个小区
正常通信， 客户手机经常性通
话中断或无法接通、 垃圾商业
短信增多， 造成直接经济损失
近10万元。

为有效遏制“伪基站”活
动，营造绿色通信环境，湖南移
动冷水江分公司迅速组织开展
治理行动， 制定应急预案和应
急措施， 与当地公安系统成立
打击治理“伪基站”领导小组，
同时积极向市分公司汇报相关
情况，获得技术支持和指导。一

方面建立专线投诉电话，进行专
业分析和管理，及时获悉犯罪情
况； 另一方面组织多个行动小
组，携带“伪基站”排查定位仪，
多路出击，迅速对信号源进行布
控与定位， 针对冷江新世纪、冷
江宾馆、征稽所、冷江市场、冷江
宾馆进行蹲点、巡查，一经定位，
立即向冷水江市公安局报案，联
合行动，及时进行抓捕。截至7月
上旬，该分公司已缴获“伪基站”
设备3台， 抓获作案嫌疑人5人，
另锁定4台“伪基站”活动区域。

■杨田风 苏雁 王旭东
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■杨田风 陈凡军

冒充三大运营商的客服，是
骗子百玩不腻的把戏。 正值暑假
旅游高峰，骗子也趁机作乱，冒充
漫游服务热线行骗。此外，还有不
法分子打着移动客服的幌子，盯
上了移动和包这项业务。

为此， 湖南移动向全省用户
发出温馨提示， 近期一定要警惕
这两类诈骗。

【案例一】
冒充漫游服务热线行骗

日前， 中国移动官方微博曝
光了一电信新型诈骗案例。 不法
分子冒充移动工作人员， 利用中
国移动国际漫游及港澳台漫游免
费服务热线进行电信诈骗。

据官微介绍 ，13800100186
是中国移动国际漫游及港澳台漫
游免费服务热线。最近有用户反映
接到 以“00” 开 头号 码 形 似
“13800100186” 打来的电话，告
知用户手机卡异常或将要停机，要
求用户按键选择人工服务咨询。

【 骗 术 拆 解 】 形 似
“13800100186”的电话是虚拟改
号的诈骗电话，不法分子利用改号
平台将外呼号码包装为冒充“中国
移动国际漫游服务热线”的虚假号
码，冒充中国移动播放语音，诱导
被叫用户按键选择人工服务，进一
步诈骗用户银行卡账号、密码以及
用户个人信息等重要隐私。

【注意】 湖南移动提醒市民，
移动客服不会让用户提供银行卡
账号、密码、验证码等信息，接到
此类电话应提高警惕， 不轻易提
供自己的个人信息。同时，为保护
您的财产安全， 请妥善保管并定
期修改网站登录密码和客服密
码； 请勿将系统下发的业务办理
验证密码转发和泄露给他人。

【案例二】
冒充移动客服
“兑换”和包电子券

近日， 厦门等地就出现了冒
充移动客服“兑换”和包电子券的
新骗术，说是帮你“兑换”和包电
子券， 实际上却是瞄准了用户账
户和验证码。

【骗术拆解】骗子通过不正当
手段获取用户信息后， 利用改号
软件将自己伪装成“移动客服”，
之后通过电话或短信， 告诉用户
可以帮忙兑换和包电子券，“我们
需要知道您的账户信息和验证
码。”

一旦得手， 骗子就拿着用户
的账户和验证码去12580商城、微
厅等跟中国移动有合作的商户进
行消费，或者直接充值话费，导致
和包电子券被盗刷。

【注意】 湖南移动提醒用户：
移动公司禁止用电话方式推广、
兑换电子券， 也不会向您索要验
证码， 一定不要轻易将和包登录
账号及验证码告知他人， 任何向
您索取验证码的电话、 短信均为
诈骗。

湖南移动曝光最新电信诈骗手段
《电信诈骗手段大起底》系列报道之一

说起“高仿”，很多小伙
伴首先想到的是假冒商品，
殊不知诈骗短信更是高仿
“专家”！ 短信中的号码、官
网链接地址“高仿”的程度

都足以以假乱真， 难辨雌
雄。对此，湖南移动进行了
梳理归纳， 并进行破解拆
招，让骗子无处遁形！

近日， 湖南多地出现39℃
以上高温天气， 导致各种通信
故障频繁出现。仅7月23日至24
日，因高温天气炙烤，湖南移动
常德分公司发生多起线路中断
故障。 为了将用户的影响降到
最低， 抢修人员顶烈日、 冒酷
暑，挥汗如雨奋战在抢修一线。

■杨田风 牛传莉

重拳出击
“严查狠打”伪基站取得实效

图为冷水江市锑都中路粮贸市场抓获的“伪基站”车辆。

无惧高温“烤”验
挥汗抢修故障

7月20日， 岳阳县新墙河段
河水暴涨，新墙河河心小岛上牌
头高铁专网基站遭洪水侵入退
服。该高铁基站是保障武广高铁
沿线新墙河段的专网基站，距高
铁桥位置仅100米，地理位置、通
信功能十分重要。

7月25日， 新墙河洪水稍退，
淹浸的牌头武广高铁专网基站机
房露出水面， 湖南移动岳阳县分

公司网络抢险突击队十二人迅速
开展抢修。 抢险突击队员不畏水
深站远，合理分工，有的负责架舟
涉水，送人过河施工；有的负责搬
运器件设备，运输电池；有的负责
上塔作业，查看零件。面对火辣辣
的太阳，大伙毫无怨言。至晚上八
点，基站抢通恢复运行，确保了武
广高铁新墙河段沿线通信安全。

■杨田风 蒋浚

连续奋战保武广新墙河段通信畅通

链接

警惕这些高仿短信，慎点！

要点分析：通过“伪基站”
发来的积分兑换短信，该网址
会显示一个假冒的10086网
站或者诱导下载一个假冒的
手机营业厅App，以兑积分、
送话费为诱饵让用户输入银

行账号、密码，然后窃取账号
密码后盗刷资金。

拆招： 不要在任何地方
同时填写银行账号和密码，
最好为手机安装杀毒软件拦
截诈骗短信。

湖南移动常德分公司人员连
夜抢修故障。

“您的积分已满足兑换礼包条件， 请登录网站
领取”。8 【招数】

要点分析： 这条链接将
会诱骗其安装手机木马病毒
在手机中， 然后盗取用户手
机支付短信验证码， 再通过
此前就购买到的银行或者网

络支付账户、 密码进行资金
盗刷。

拆招：不要点开短信中的
任何陌生网址，更不要为手机
下载安装未知来源的应用。

“这是聚会的照片， 点网址看看吧， 地址 t.
cn/XXX”7 【招数】

要点分析： 骗子使用一
种黑客软件， 既可获取受骗
人相关资料， 又能任意显示
手机号码，进行诈骗。

拆招： 与需汇款的人联
系，确认信息的真伪，切记，汇
款前确认对方身份再行动。

“我的那张卡磁条坏了， 请把钱直接汇
到×××银行账户就可以了。”6 【招数】

要点分析：这类骗局让你
打电话到预先设置好的号码，
然后冒充银行人员行骗，告知
你需要对银行卡进行升级保

护，再借机将卡内资金转走。
拆招：可将短信里留的电

话号码，通过网上正规号码查
询渠道进行查实，辨虚无。

“您已经在某超市透支消费××××元， 垂询
电话×××。”5 【招数】

要点分析： 由于子女在
外地读书， 加之许多不确定
因素， 家长如果一旦与子女
联系不上(比如关机、手机没
电等)，可能就会上当。

拆招： 可先给子女手机
缴费并尝试联系， 如果无法
拨通， 可抓紧时间打电话给
老师或辅导员确认子女的真
实情况。

“爸妈：我的钱卡丢失，速汇学费/生活费至我
同学的银行卡上，卡号为XXX。”4 【招数】

要点分析： 骗子往往
“唱”双簧，一人扮演运营商
工作人员， 其他同伙则冒充
警察， 以保护被害人卡内资

金安全为由，要求转账。
拆招： 主动到相关部门

或单位查询， 骗子就难以得
逞。

“我是某某运营商（或者公安局、检察院等）的，
您手机号码绑定的银行账户涉嫌洗钱、诈骗……”3 【招数】

要点分析： 这类骗术手
段多为新生报到时， 声称因
有学生没来报到，可以补招、
补录、顶替名额，通常是伪造
高校的公函、印章、录取通知

书等。
拆招： 考生和家长应多

了解当前的招生政策和基本
知识， 一些考生落榜后或成
绩不理想，不要心存侥幸。

“本人有数所高校补录招生指标，欲购从速。”1 【招数】

要点分析： 一旦与其联
系上，便以需预交保证金、月
利息、 送款担保费等名义骗
钱。

拆招：凡是提到“贷款”
一定要多留心， 不要轻信网
络、短信等提到的贷款信息，
看罢即删。

“免费提供长期贷款， 无担保， 立等可办，电
话×××。”2 【招数】


