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不要在多个网站设置同一
个登录密码，并要形成设置高强
度的密码的习惯，如形式上使用
大写字母、小写字母、数字、非数
字符号的组合涉及重要个人信
息的账户， 应经常修改密码，每
月或每一季更换一次。

在不同的网络系统使用不
同的密码，对于重要的账户使用
更为安全的密码，不将密码保存
在公共设备上，常规浏览器保存
密码没有一个很好的加密策略，
这往往为黑客破解密码大开方
便之门。

使用更安全的认证方式，如
果觉得密码太复杂记不住，可以
采用扫描二维码登录、 刷脸登
录、指纹识别登录，不要轻易点
击陌生的网址，通过陌生电源充
电时，不要点击信任，或允许其
进入USB调试模式。

■据雷锋网

近日，有网友微博爆料称遭
自称“大麦网工作人员”的电话
诈骗，被骗走7.6万元。记者采访
获悉，据大麦网统计，目前已有
39名用户被骗， 损失达147.42
万元……

受骗者杨女士表示，她接到
“大麦网客服”打来的电话，称由
于误操作，不慎给她的账号升级
了VIP业务，若不取消将从其银
行卡中扣钱。随后该“客服”报出
杨女士的身份证号、手机号和购
票信息， 这打消了杨女士的怀
疑。随后杨女士又收到“银行客
服”的电话，让她在银行ATM机
上按指令进行操作，结果杨女士
三张银行卡内的7.6万元被分两
次转走。

7月15日，大麦网发布声明
称，绝不会对外泄露任何用户信
息。有些用户在不同网站使用相
同的注册信息(用户名和密码)，
被不法分子使用“撞库”方法获
取用户信息，进而冒充客服人员
实施诈骗，导致部分用户遭受了
经济损失。“经核实， 此次事件
中，造成经济损失的用户数量为
39人，总金额达147.42万元。为
了尽快缓解此次事件对用户造
成的经济压力，大麦网董事会决
定对所有造成实际经济损失的
用户实行‘先行承担用户损失’
的措施，由大麦网向用户垫付被
骗资金。”

大麦网称，技术团队已对全
平台加强安全防范措施，全面升
级信息安全级别并且报警。

据媒体报道，去年大麦网曾
四次被报告有“撞库”问题，均被
标为设计缺陷。2014年，乌云漏
洞平台就曾发布“大麦网配置不
当可导致全部用户信息泄露”的
消息，厂商当时回复称将“尽快
修改”。

撞库是一种针对数据库的攻击方式， 它以大量的
用户数据为基础， 利用用户相同的注册习惯比如相同
的用户名和密码，尝试登录其他的网站。因为很多用户
在不同网站使用的是相同的账号密码， 因此可以起到
获取用户在B网站的账户信息从而达到目的。

对于习惯于在不同账户使用相同密码的用户来
说，其个人资料很容易被黑客“撞库”获得。

黑客“撞库”所获得的信息，通常与“拖库”与“洗
库”有关。

“拖库”是指黑客入侵有价值的网络站点，把注册
用户的资料数据库全部盗走的行为，因为谐音，也经常
被称作“脱裤”，在取得大量的用户数据之后，黑客会通
过一系列的技术手段和黑色产业链将有价值的用户数
据变现，这通常也被称作“洗库”。

安全专家曾表示， 获取一个网站数据库内的数据
并不一定需要非常高深的技术以及成本， 一个掌握一
些基础黑客技术的人再加上一个功能强大效率较高的
黑客工具，即可完成“脱裤”任务。

2014年12月25日，12306网站用户信息在互联网上
疯传。对此，12306官方网站称，网上泄露的用户信息系
经其他网站或渠道流出。据悉，此次泄露的用户数据不
少于131653条，该批数据基本确认为黑客通过“撞库攻
击”所获得。
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