
建议

使用家用智能摄像头
注意这三点

第一， 购买时应对所选品
牌进行一些调查， 通过互联网
查询与目标品牌相关的帖子或
报道，找到一个口碑不错，价格
也合适的品牌。

第二，在使用时，要注意设
置一定强度的密码， 及时关注
摄像头软件的提醒。 如果绑定
的手机上发现了请求验证码的
短信，就应该立刻修改密码。

第三， 经常登录摄像头进
行查看， 如发现实际拍摄角度
与安装时发生变化等情况，就
需要考虑自己的账号安全了。
同时， 要关注所用品牌摄像头
安全方面的消息， 如果发现设
备漏洞应停止使用， 等待厂家
更新， 并保证所使用的摄像头
软件是最新版本。

结论

八成家用摄像头存在安全漏洞

从测试结果来看，目前有关视
频画面泄露的问题，主要集中在摄
像头软件云端逻辑漏洞和手机
APP软件漏洞两个方面， 其他可
能导致信息泄露的问题也存在，但
是相比之下数量较少。

王先生所在的实验室在对国
内市场上销售的近百个品牌的家
用智能摄像头进行安全评估测试
后发现， 近八成产品存在用户信
息泄露、数据传输未加密、APP未
安全加固、代码逻辑存在缺陷、硬
件存在调试接口、 可横向控制等
安全缺陷。

据安全工程师刘健皓介绍，
这些安全缺陷的存在让接入网络
的摄像头可以轻易被不法分子控
制， 随时获取摄像头的图像和语
音信息， 对安装摄像头的家庭或
公司进行监控甚至网上直播。

刘健皓解释，从理论上讲，通
过手机远程查看到摄像头内容必
须通过注册，甚至要求“一对一”。
但是， 个别品牌的摄像头与手机
进行连接时， 并没有对手机身份
进行验证， 这是一个非常严重的
漏洞。
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八成家用智能摄像头泄密风险大
可随时遭远程窃取图像、语音信息

日常生活中，不少人在
家中安装摄像头。然而近日
多名网友反映，自己家中安
装了家用智能摄像头后，出
现个人信息、室内场景画面
被泄露等现象，疑与摄像头
及其附属软件有关。根据相
关测试结果，目前市场上近
八成家用智能摄像头产品
存在安全缺陷。

电脑输入代码后通过手机观看。 通过手机能看到别人家的摄像内容。

案例

客厅照片外泄被挂网上

今年3月末， 北京市海淀区
的张女士网购买了一组某知名
品牌的远程监控摄像头，并安装
在客厅、卧室、厨房等多个位置。
然而，就在今年4月中旬，张女
士无意间发现自家客厅的截图
被挂在网页上。张女士称，在此
之前， 她和家人从来没邀请或
允许任何网站的人到家中拍照
片，“照片的角度就是从挂摄像
头的位置拍摄的，而且画质、颜
色都和手机APP上的实时画面
一模一样。”

此后，张女士设法与该网站
取得了联系，对方很快将网上照
片删除。“对方说，图片不是他们
拍摄的， 而是从网上下载的，我
继续追问图片来源，对方拒绝回
答。我们怀疑和家里装的摄像头
有关。”无奈之下，张女士只能将
所有摄像头和相应的手机APP
全部卸载。

实验

破解代码可窃取实时画面

安全研究员王先生演示了
通过软件漏洞获取已绑定手机
用户摄像头实时画面的全过程，
使用的工具仅为一台已经联网
的电脑，一部手机以及一段自行
编写的代码。

他首先在手机上下载了某
品牌家用摄像头的APP软件，
随后注册账号，但并没绑定任何
摄像头，此时其页面中摄像头列
表显示为空。随后，王先生在电
脑软件上输入刚刚注册的账
号、密码，并在电脑上运行其编
写的代码。随着代码的运行，手
机APP页面上立即出现多个摄
像头监控画面的预览图， 且随
着时间的推移数量逐渐增多，
随机点开其中一个， 经过短暂
加载， 摄像头远程传输的画面
开始播放，且清晰度相当高，甚
至可以辨别用户家电视中播放
的电视画面。除此，在代码脚本
运行过程中， 大量用户注册时
使用的手机号码也一同显示在
屏幕上。

王先生表示，通过视频中的
不同场景可以明显看出，这些画
面并不仅限于某一个用户安装
的摄像头的拍摄画面。如果需要
的话，别有用心的人可以将所有
注册此APP的用户信息全部弄
出来，然后根据单个用户的手机
号码定位到某个特定用户身上，
从而实施针对性极强的个别用
户信息窃取活动。而只要轻轻点
击手机APP软件上的录制按
钮，盗取的画面就会轻松地保存
下来。
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