
近日, 中国移动位置
服务基地上线了“基于用
户位置信息的移动支付风
险防范”功能。

支付风险防范功能是
基于对消费者位置信息的
采集而实现的。 当消费者
在进行移动支付时， 金融
机构将通过比对消费者当
前所在位置信息与持卡消

费地点是否一致， 初步判
断用户是否在正常使用支
付业务， 从而极大地降低
了金融机构的赔付风险。

目前， 中国移动位置
服务基地已与易联支付有
限公司展开合作， 同时正
在积极与建设银行、 招商
银行等机构开展合作，以
期保证刷卡购物的安全。

中移动上线支付风险防范功能
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危害

【案例一】
收到垃圾短信后，手机掉网

家住长沙德雅路科大佳园的移动
手机用户姜女士反映， 手机一到家就
经常能收到数条各种内容的垃圾短
信，并且朋友会跟她说，她的手机打不
通。

“开始以为是手机的问题， 因为开关
机后就能接听到电话了。”姜女士说。不过
后面经常这样，她就疑惑了。随即，她向移
动公司投诉。

之后， 开福区优化人员检测发现，在
三一大道与德雅路交叉口附近测试时经
常收到信号很强的异常小区信号， 手机
容易出现脱网、无法起呼等现象，怀疑周
围存在伪基站， 但无法确定伪基站具体
位置。

“此后， 我们工作人员来此区域进行
扫描测试， 并在马路对面的大楼8308号
房间找到伪基站。”长沙移动相关负责人
说。

分析
同地段收到垃圾信息可向移动举报

“手机用户如果在同一路段经常收到
垃圾短信，可以向我们反映，很有可能就
是固定场所伪基站发送的，特别是收到短
信后，手机脱网、需要重启才能再次使用
网络，那就很有可能了。”湖南移动相关负
责人说。

据了解， 这类固定场所安设伪基站，
能一次大量向方圆5-10公里的手机用户
发送垃圾短信，同时其可模拟任意发件人
号码（包括数字和字符），短信内容群发，
往往一天一台设备的群发量在30万条以
上。

如果你并没有参与湖南移动的任何
活动，然后收到10086发来的中奖短信，那
就要多留个心眼了。 最好是向10086或者
你的客服经理确认一下。

“不要随便乱点短信中的网址， 或者
拨打短信所留电话， 很有可能就是诈骗
信息， 或者吸金电话。” 上述移动负责人
说。

他介绍，伪基站发送短信主要分为两
种类型，一种是广告商通过网络购买伪基
站设备， 使用伪基站发送商业广告信息。
另一种是伪基站发送诈骗信息。

收到这类信息，除不少用户手机断网
外，还有可能被伪基站不法分子窃取用户
个人信息，比如手机号码等。

目前已经查处“长沙创蓝文化传播有
限公司”和“湖南飞信文化传播有限公司”
两家广告公司，并且已经立案。

手机收到可疑短信，可举报
湖南移动：很有可能是伪基站发送的垃圾短信

“我和我的4个邵东老
乡的手机都打得通了，生
意也联系上了， 中国移动
邵东分公司的服务真棒！”
4月18日，远在老挝的移动
客户 138****2117打来跨
国电话对中国移动邵东县
分公司的优质客户服务赞
不绝口。

4月18日星期六，中国
移动邵东县分公司客户经
理李小云突然接到一个老
挝打来的座机电话，“我是
张 **， 我 手 机 号 码
138****2117，我这次到老
挝这片谈生意，手机怎么只
接听得到， 打不出电话了，
影响了我与国内外联系，这
怎么与人谈生意呀！”

想客户所想， 急客户
所急！ 听到客户焦虑的电
话， 周末正准备带儿女到
户外登山的客户经理李小
云赶忙停下手头的事，“张
先生，您别急，我马上帮您
查找原因！”李小云飞速赶
到办公室，登录移动BOSS
网，帮张先生查“是不是办
了全球通业务？ 是不是办
了国际漫游？”。 这些业务
张先生都正常办理了，应
该是打得通的呀！

“张先生， 你拨打国内
电话方式对么？有没有在手
机 号 码 前 面 加 0086 或
+86”！李小云耐心地回复。
“我知道， 以前在老挝也拨

打过国内电话，可以打通！”
张先生在电话那头有些生
气，“与我一起在老挝有4个
邵东老乡的手机都只能接
不能打！”

“您别急，我再想想。”
面临从未遇到过的业务问
题，李小云一边安抚客户，
一边向公司业务群里讨教
办法。

“关机再开机，重新搜
索当地运营商信号试试”、
“取消集团网试试” ……

“不行！”张先生很生气。
第一时间得知情况

后， 中国移动邵东县分公
司经理何建军赶紧联系市
公司网络部门， 恳请查看
是不是网络问题。 市公司
交换中心立即检查网络数
据。

“网络没有问题，应该
是老挝那边的网络问题！
老挝没有4G， 国内的移动
4G用户到老挝必须将4G
手机手动切换到2G网络。”

“张先生，因为老挝没
有4G网络， 请您手动选择
2G网络制式试试！” 何建
军经理弄清楚原因后马上
联系上张先生。

最后大伙得知张先生
通信畅通了才松了一口
气！于是，这就出现了本文
开头的一幕！
■中国移动邵东县分公司

宁文彬

“恭喜您获得我司举办的积分
抽大奖活动一等奖， 请登录＊＊＊
网站领取奖品……” 收到类似的信
息，消费者就要警惕了。

“这就是由伪基站发送的诈骗
短信。”4月23日， 湖南移动相关负
责人介绍。

针对不法分子通过伪基站实
施诈骗等非法活动，目前，长沙移
动通过监测和现场测试等方式，
联合公安机关， 累计处理打击12
起伪基站及2起非法诈骗恶意呼
叫。

湖南移动相关负责人说，伪基
站不仅对运营商的网络质量造成
严重干扰， 同时也对客户信息安
全、社会稳定等造成严重威胁。

■记者 杨迪

4月12日下午4时，通过省
移动公司数据分析，初步怀疑
在株洲市南区可能存在伪基
站活动。

株洲移动无线优化人员
立即行动，经过一个多小时的
测试跟踪，终于在芦淞商业群
合泰路上定位到一辆福特小
车上有伪基站设备在工作，并
且附近60米范围内的移动2G
用户无法拨打电话，同时收到
多条垃圾广告短信，其中不乏
“急需资金周转（闲钱投资）请
找我们……询：1886731****”

或者“尊敬的工行用户：您的
电子密码将于次日失效，请及
时登录wap.icbcadk.com进
行升级的维护……”等诈骗短
信。

株洲移动公司立即组织
公安部门和无线电管理委员
会进行现场执法，最后于当晚
6点28分在京珠高速收费站拦
截在逃车辆，当场抓获作案人
员2人，查封一台作案车辆、一
台笔记本和一套经过改装并
严密隐藏在轿车后备箱的“伪
基站”设备。

●非法使用移动通信
频段， 对移动网络造成严
重干扰

用户在伪基站覆盖区
域内通话， 会受到伪基站
的强干扰， 通话质量急剧
恶化甚至中断通话。

●侵占国家财产，以
非法短信业务窃取运营商
利益

一台伪基站设备一天
能发送数十万条短信，按
照移动短信6分钱 /条来
算，1台设备一天给我公司
造成的损失就有数万元。

●利用伪基站可以窃
取用户信息、潜在危害巨大

伪基站在现网重选中
能提取用户手机号码等关

键信息， 造成用户信息泄
密。

●可伪造任意短信号
码，群发恶意消息、威胁社
会安定

伪基站系统可以虚拟
任意发件人号码（包括数
字和字符），短信内容可任
意编写（单条140个字符）。
可伪造短信以诈骗用户，
发布虚假官方消息或反动
信息（如法轮功）威胁社会
安定。

●严重影响手机用户
感知

强制用户重选入该伪
基站系统，造成用户暂时脱
网10-20秒无法正常使用，
开关机后才能重新入网。

伪基站基本存在于人流
量大的繁华区域，但对于不同
目的的伪基站，会有不同的分
布。 广告类型非法伪基站，流
动和固定较多，常出现在大型
活动中（火车站、汽车博览会
上均有发现）； 诈骗类型伪基

站，流动较多，常在市区繁华
区域流窜，并有客服人员在后
台。

据了解，长沙目前有几家
公司在专门运营伪基站，设备
数量有40余台，设备主要安装
在车上，少量固定安装。

【案例二】
繁华地段移动车成垃圾短信发送源

分析
长沙40余台伪基站主要安装在车上
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为了5名异国他乡的移动客户通信畅通


