
在常用电脑上才能如此操作

记者就此事致电了支付宝客服，客服工作人员表示，
用户可以用手机找回自己的账户和密码， 但必须是使用
自己的常用电脑，否则不会出现“使用手机校验码”的选
项。随后，记者更换了一台电脑进行实验，果然没有再出
现“使用手机校验码”的选项，后续操作也无法进行。

该工作人员说，用户的手机丢失后，陌生人使用的电
脑和网络环境与之前用户的环境不同，“是不能仅凭手机
校验码找回账户和密码的。”该工作人员说，这种情况需
要使用手机校验码和身份证号码等多重信息验证，“如果
手机、常用电脑、身份证全部都丢了，对于这种情况的账
号密码被盗，造成的资金损失支付宝会进行赔付。”

■三湘华声全媒体记者 陈昂 实习生 周春媛

补卡需多重验证
冒名办理有点难

补办手机卡的程序是否
严谨？

1月23日下午， 记者来到
营盘路上的一家营业厅，佯称
手机丢失，急需补卡。工作人
员输入号码后，直接读出了机
主的姓名，得到记者就是机主
的回答后，便要身份证。

“没有本人身份证是不能
补卡的， 有服务密码的话，只
能先帮你挂失。”工作人员称，
身份证复印件也无法办理， 没
有用身份证注册的手机卡，除
了要用身份证外，还需要提供
最近几天10个左右的联系人
号码。

记者在兴汉门和芙蓉中
路等多家营业厅都得到类似
的回答，有些营业厅可以不用
身份证，但需要提供服务密码
和近6个月的月消费额、 消费
时间和通话记录。 让别人代
办，还需要代办人的身份证和
委托书。

“身份证的真伪不会用机
器验证，但身份信息是联网验
证的。”工作人员说，如果是冒
用他人身份证或是假身份证
办理，身份信息有误或是无法
显示，都不可能成功补办。

■三湘华声全媒体记者
林锐新 实习生 周春媛

“如果你正在通话中，
手机突然没信号， 不能通
话，就要格外小心，有可能
你的手机卡被人复制，在
套取你的‘密码’。”民警特
别提醒， 如果市民的手机
不慎丢失， 手机还绑定了
支付工具， 许庆广建议市
民立刻向支付服务提供方
挂失， 联系通信运营商挂
失SIM卡， 并向银行挂失
冻结支付工具已经绑定的
银行卡。

丢失手机的用户还可
以在电脑上登录支付宝账

号，关闭无线支付业务总开
关， 关闭之后通过手机、平
板电脑将无法进行支付。

“确保安全的最好方
法就是不要将钱存在网
银、支付宝里面。”许庆广
说， 如果需要使用手机支
付，花多少存多少，这样即
使被盗， 也不会有太大损
失。

许庆广介绍， 除此之
外， 市民还可将每日网上
转账的额度调到最低，不
要轻易将自己银行卡的信
息泄露给陌生人。

手机莫名没信号 记得冻结银行卡

焦点 2014年1月24日 星期五
编辑/李青 美编/刘迎 校对/刘湘 A05

http : //hsb . voc . com . cn

省公安厅破特大补办手机卡盗转手机银行资金案：新型犯罪，手法独特，我省首例

手机突然没信号，当心“卡盗”偷你钱
这伙人通过异地补办手机卡，一个月盗转1600余万元

网络上流传的《支付
宝关联了银行卡， 如果手
机丢了会发生什么》网帖，
则透露了一种通过手机破
解支付宝和U盾安全设置
的方式，记者根据该网帖，
进行了实验。

记者和一名同事为实
验对象。 记者不知同事的
支付宝密码，但“取得”了
同事的手机卡。

根据网帖提示， 用电
脑登录支付宝网站， 在登
录窗口点击“忘记登录密
码？”链接后，弹出的页面
会要求输入账户名和验证
码。 大多数账户名就是手
机号码， 输入完毕就会跳
转到找回支付宝密码页
面，其中有一选项“通过手
机验证码”。

选择此项后， 支付宝
系统将发送一条带有验证
码的短信到手机上， 输入
该验证码后， 就可以修改
支付宝密码了。

然后再根据网帖的提
示，进入支付宝安全中心，
选择安全工具栏， 再选取
“取消数字证书”。 该操作
依旧可以通过手机短信校
验码进行。

同理， 取消数字证书
后， 再通过手机找到支付
密码，这样就能进行转账、
网上支付等操作了。

至此，记者顺利地通过
手机拿到了同事的支付宝
账号密码和支付密码，并取
消了U盾数字证书， 还将
100元转账到了其他银行卡
上，共耗时不到5分钟。

好好的手机， 突然就没了
信号。 遇到这种情况可要当心
了！ 四川一盗窃团伙通过补办
手机卡， 来窃取手机绑定银行
卡内金钱，在1个月内盗转他人
资金1600余万元，118名受害者
遍及全国29个省份。1月23日，
省公安厅通报了这起特大补办
手机卡盗转手机银行资金案。

机卡不离身，43万飞了

去年9月20日， 湘潭市九
华工业园区一男子的手机突然
没了信号。 由于是头一天新买
的苹果5S手机，该男子于第二
天前往手机运营商处补办手机
卡，但工作人员告诉他，该手机
卡已被人补办过一次。 男子大
惊， 立刻想到自己的手机绑定
了银行卡，通过查询得知，卡内
的43.9万元已经不翼而飞。该
男子立刻报警。

案发后， 由省公安厅刑侦
总队牵头， 并从湘潭市公安局
刑侦部门抽取精干力量成立专
案组，全力开展专案侦查工作。
警方通过侦查， 发现了一个在
异地补换被害人的手机卡、通
过手机银行客户端转账的方式
盗窃银行卡内资金的团伙。

该团伙成员中有手机运营
商内部人员， 团伙通过此人在
成都补办手机卡， 再使用技术
手段盗走原手机卡主人绑定银
行卡内的资金。

省公安厅刑侦总队基础支
队副支队长舒易忠告诉记者，
该案件属于新型犯罪， 作案手
法独特，在我省尚属首例。

盗转1600万
受害者遍布29省

舒易忠告诉记者，2013年
3月， 四川籍嫌疑人马某花费
20万元从网上购得3000万条
公民个人信息后， 试探性作案
盗得20万元。9月，马某开始组
织大规模作案， 流程包括筛选
个人信息、制卡、盗转资金、取
款等，每个阶段都有专人负责，
更有运营商代办点员工直接参
与其中。

负责侦办此案的湘潭市公
安局民警许庆广介绍， 2013年
9月至10月，湖南、四川警方全
力展开侦查工作， 在四川、福
建、 广东三地将12名犯罪嫌疑
人抓获。并已查明，该盗窃团伙
涉嫌通过补办手机卡盗转手机
银行资金共计1687.075万元，
涉及全国29个省(市、自治区)，
共118名受害人及179张银行
卡，涉及我省案件5起，被盗金
额达764300元。

“破案时查获了保时捷、路
虎等4辆豪车，其余赃款已被追
回。”
■三湘华声全媒体记者 陈昂

实习生 周春媛
通讯员 颜英华 谢志斌

用手机5分钟破解支付宝
成功转账？

手机突然掉线
当心补卡套钱

国内连线 2013年9月21日 陕西宝鸡市陈
某正在接听手机，突然掉线。其手机在
成都被补卡， 其在银行账户内的26.8万
元便被人以手机银行转账方式转走。

2013年9月26日 北京
袁某手机突然没有信号，几小时
后，工资卡内10万元结婚款被人
用手机银行转走。

2012年6月10日 南京市民刘
先生正在使用的手机卡突然无故失效，
手机银行账户被转走50万元。 经查有人
伪造了他的身份证，冒名补办了手机卡。

复制手机卡
破解手机银行密码

记者了解到，此类作案主
要是盗取或伪制客户身份证
件，复制客户的手机卡，输入
客户的账号、密码，登录手机
银行划转资金。 一般情况下，
客户如果通过手机银行转账，
需要在银行卡绑定的手机卡
上操作，还要有手机银行的登
录密码和转账密码。 那么，即
使补办了受害者的手机卡，犯
罪分子又是如何得知受害者
的手机银行登录密码和转账
密码的呢？

据了解， 如果掌握了银行
卡主人的个人资料， 即身份证
号码、户籍住址等关键信息，就
可以冒充银行卡主人，进行电
话挂失， 再去银行补办新卡。
而补办新卡后，犯罪分子再谎
称自己忘记了手机银行登录
密码和转账密码，银行对其身
份进行审核后，就可以重置各
项密码。 而一旦这些密码到手
后，犯罪分子就可以轻松转账。

得到手机卡

通过手机验证码解除登录密码

通过手机校验码“取消数字证书”

通过手机找到支付密码

进行转账、网上支付等操作
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