
2012年4月至6月间，长沙餐厅接
连发生食客银行卡卡密信息被盗事
件。 警方很快发现是一伙青年男女伪
装成服务员， 在不到2个月疯狂窃取
上百名顾客的银行卡卡号及密码信
息。而这批被盗的银行卡内，单张储额
最高的就达上百万。

这个5人团伙盗窃顾客卡密信息
的手法颇为简单：顾客买单前，先悄悄
用读卡器复制顾客银行卡信息。 待顾
客在POS机上输入密码时， 又侍立一
旁偷窥到银行卡密码。 将这些卡密信
息一一配套后， 然后交由幕后制卡人
统一制作成新的“克隆卡”，直接从银
行ATM机上套取现金。神不知鬼不觉
之间，上百名食客的银行卡被克隆。

最后要不是团伙首脑手持大把
“克隆卡”在ATM机前查账，从而引起
警方的注意。可能至今这个团伙仍逍
遥法外。

【对策】 刷卡消费时， 银行卡不
要离开自己的视线范围。宁可多走一
步，最好不要图省事，由服务员代劳。
另外，开通账户绑定手机短信是一个
不错的选择。

“卧底”服务员窃走卡密信息

骗术揭秘

银行卡安全
2012年8月2日 星期四 编辑/吴金 美编/刘迎 校对/苏莹

A05核心报道

新 闻 热 线 ：0731-84326110����� 发 行 热 线 、 投 诉 ：0731-84316668 、84315678、84329777 ��� 广 告 热 线 ：0731-84329988 ����� 本 报 地 址 ： 长 沙 市 芙 蓉 中 路 一 段 440 号 邮 编 ：410005

银行卡在哪些环节最易被复制
本报盘点揭秘各类银行卡骗局，并以案拆招帮您识破骗子伎俩

2010年6月，北京市民在
宣武区使用“ATM机”取款，
ATM机没有吐出钱，卡上的
余额当时也未少。 可3天后，
这位市民却发现卡内少了
2100元钱。警方接警后发现，
市民进行取钱操作的这台
ATM机是一台“山寨”机：玻
璃门上“24小时自助银行服
务”、“图像采集区域”、“有人
使用时请勿入内” 等高仿标
识一应俱全， 而ATM机身
上， 也贴上了银联、Visa、客
服等标志。

与真ATM机不一样的
是，这台山寨ATM机根本不
能提款。 机器后面也没有款
箱， 而只有一个装有电脑的
纸箱。

警方还在这台山寨机上
发现了读卡器。这意味着，只
要储户将银行卡插入机器、
输入密码， 这些信息就会被
读卡器记录下来。 嫌疑人可
以根据记录，生成一张新卡，
取走储户的钱。 据警方的报
案记录， 共有两名附近居民
被这台山寨ATM机坑骗，损
失近万元。

【对策】 尽量选择银行
网点附近的ATM机， 或是自
己熟悉的自助银行。 在人生
地不熟的外地ATM机上取
现， 留意电子显示屏上的银
行名称和银行标识。 一般情
况下， 这些标识只有正规
ATM机上才有，而山寨ATM
机很难做到。

山寨ATM机，
插卡钱就被转走

在河北石家庄， 曾经发
生过这样一件怪事。 石家庄
市青园街上的一家自助银
行，进入需刷卡并输入密码。
一名姓龚的市民刷卡输密码
进入自助银行存钱， 可第二
天他竟然发现卡上的钱为零
了！警方经过调查后，在该自
助银行的自动门上发现了玄
机：自动门旁的“刷卡器”被
人加装了读卡器， 并在一旁
有小字提示“进门请刷卡并
输入密码”。

储户若按提示操作，银
行卡便会被读卡器复制，而
输入的密码也将被电脑芯片
记录下来。 利用复制卡和密
码， 盗窃者轻易地卷空了龚
先生卡内的现金。

【对策】 无论任何银行
都不会做出“进入自助银行
需要输入密码”的规定。如果
碰巧被你遇上了， 这可能是
个陷阱，拿起电话报警吧。

自动门旁的“刷卡器”
要输密码？

2012年4月16日， 湘潭市雨湖区
毛女士在平政路上的一台ATM机上
取现。 结果输入密码按下取款键后，
卡上的余额少了， 钱却迟迟不出来。
心急火燎间，ATM机附近的一张便利
贴引起了她的注意：“温馨提示：如果
取款遇到故障 ， 请拨打服务电话
139********”，仿佛看到救星一般，毛
女士赶紧拨通了这个“服务电话”。按
照电话那头的提示， 她在取款机上一
一操作， 结果通过转账方式将银行卡
内的3998元全汇入了骗子的账号。

无独有偶，半个月后，湘潭县河口
镇的杨小姐在建设北路某银行也遭
遇同样的骗局，损失3350元。

2个月后， 导演这两起骗局的犯
罪嫌疑人被当地警方抓获。而其交代
的作案手法则是：首先在各ATM机出
钞口堵上小皮条和高强度胶水， 再张
贴“温馨提示”的小纸条，一步步将储
户引入骗局。

【对策】 所有银行的客服电话统
一为95开头，“温馨提示” 中若有私人
手机号码出现，多为骗局。

封堵出钞口，“温馨提示”你转账

1.得知被盗刷后第一时间的报警记录；
2.能够证明盗取发生时，真卡（或存折）在其本

人手中的证据。 可以迅速到最近的银行柜台或
ATM机进行一次存、取款交易，并保留凭证；

3.迅速向发卡银行提出止付要求；
4. 向涉案银行反映情况并要求对监控录像进

行提取和保留。
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你的银行卡，可能在什么
样的情况下被盗？盗取一张银
行卡的卡密信息，具体要经过
哪些步骤？

本报记者梳理了近年来省内外的银
行卡被盗案件，ATM自动取款机、银行自
动门、公共消费场所，这些地方你都要特
别留神！
■记者 虢灿 龚化 实习生 张刘薇子 宾妹莲

如取款遇故障，

请拨打电话139***

被“克隆卡”盗刷如何搜集证据？

【支招】
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