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【现象】智能手机“牛皮癣”惹人烦
依赖智能手机，可摆脱不了恶意广告

的骚扰， 在长沙一家知名媒体工作的罗先
生非常苦恼。一个月前，罗先生在“安卓市
场”客户端下载了一款软件“时尚手电筒”。
自此， 他的手机通知栏就开始推送各种广
告，最多时每天弹出十多次。

“更可恶的是， 这些广告都是匿名
发，一点击就开始下载消耗流量，而且无
法关闭。” 罗先生将该款软件卸载后，广
告也消失了。

还有大量安卓智能手机用户反映，
从手机论坛、 应用市场下载了愤怒的小
鸟、植物大战僵尸等游戏后，手机会在游
戏过程中弹出广告窗口导致用户误点进
入，或弹出后找不到关闭的方法。

“这是通知栏广告插件在作祟。”
360手机安全专家黄礼强向记者透露，

据检测，目前已有超过5万款安卓应用内
嵌了此类插件， 它会频繁向用户匿名推
送各种广告， 强制下载软件， 且无法关
闭，甚至会恶意扣费。

【分析】内置广告成主要盈利模式
自苹果推出iPhone手机以来，数以

万计的大小企业投入开发应用软件。然
而， 大部分开发者无法通过付费下载赚
钱，第三方广告平台便日益成为其金主。

黄礼强说， 第三方广告平台与应用
开发者合作， 将广告插件内置到应用当
中进入手机，定期在手机上运行广告。用
户点击这些广告的次数越多， 应用程序
开发者从广告投放商家那里获得的报酬
就越多。

“尽管安卓应用的客户量急剧增长，
但更多的用户并未给开发者带来更多收
入，基本都在赔本赚吆喝。目前看来，这

是唯一的获利手段。” 第三方应用商店
“应用汇” 副总裁芦衍锴道出了应用开
发者的无奈。

【对策】建立行业约束机制
手机恶意广告大有泛滥之势， 但在

国家法律法规中找不到对手机应用软件
通知栏广告的违法条款。

中消协律师团成员蒋苏华表示，尽
管通知栏广告本身并未违反法律规定，
但如果通知不当， 也很有可能侵犯了消
费者的知情权、 选择权、 退出权和财产
权。

上月中旬，360、应用汇等移动互联
网广告产业链各方共同界定了手机恶意
广告的四大标准：匿名推送、强制下载、
无法关闭以及恶意扣费。可见，开发者、
广告商、应用商店正在达成共识，建立行
业约束机制。

手机首次成为第一大上网终端，但手机应用软件基本靠内置广告获利

谁来清除智能手机中的“牛皮癣”

1.下载时必须选择正规下载渠道，使用官方
软件安装市场、大型软件下载站作为下载渠道。

2.安装游戏时，要看清楚权限提示，例如一
款五子棋小游戏， 要求开通众多互联网权限显
然是不合理的，用户应该拒绝。

3.安装安全软件，如360手机卫士、瑞星手
机卫士、QQ手机管家等。

广告让手机“短命”
普渡大学和微软

组成的研究小组发现，
一款安卓应用的电池
消耗75%是恶意广告导
致的。如愤怒的小鸟游
戏，本身耗电仅有30%，
其余70%均为上传用户
信息指标、位置以及下
载和显示广告所消耗。

7月19日， 中国互联网信息中心发布数
据，截至去年底，中国手机网民达到3.03亿，
手机首次超越台式电脑成为第一大上网终
端。然而，在享受智能手机便利之际，人们却
不得不面对一些新的苦恼。 一项微博调查显
示， 超过40%的安卓手机用户频繁遭受各种
通知栏广告骚扰。 而这正是手机应用软件采
取“免费应用程序+植入广告”的盈利模式所
带来的影响。
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如何避免下载恶意广告应用

■记者 未晓芳 冯慧


