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A03核心报道

手机木马戴面具
狂吞话费赛盗贼
多次小额恶意扣费，还能屏蔽回执短信

近几个月，大三学生小欧发
现手机话费突然从每月50元左
右增至100元以上， 经手机安全
公司人员检查，她手机暗藏一款
隐蔽性极强的恶意扣费软件。据
监测，这是名为“变脸”的手机木
马家族，该木马的“变脸面具”高
达166种，贪吃蛇、俄罗斯方块、
照相软件、图片浏览工具、通讯
录工具等大量热门实用工具均
被感染。中招用户手机话费往往
莫名被扣。

手机木马狡猾诱骗
手机里的“变脸”木马多来

自各大手机论坛和本土手机软
件市场。360安全专家石晓虹告
诉记者， 这类木马非常狡猾，能
伪装成各类手机应用软件，诱骗
用户主动下载安装，进入手机后
会自动激活。

此外，其扣费行为也做得神
不知鬼不觉。安装后，它会在手
机后台运行，偷偷让用户的手机
自动联网，到服务器去获取远程
的扣费指令，进行多次小额恶意
扣费，并且还能屏蔽运营商发来
的扣费回执短信。

“利润比贩毒都高”

“变脸” 木马会在不同的时
间段，用不同SP电信增值业务提
供商计费代码， 暗扣用户话费。
一般一条SP业务的定制短信的
费用2元， 由于运营商可以收到
确认定制增值服务的短信，所以
说，按照规定，运营商可以提取
30%的费用 (0.6元)，剩下70%的
费用，有10%由SP(计费)代码公
司获得，也就是0.14元，而剩下的
90%，也就是1.26元，由(恶意)代
码制作者来获得。 投入很少，租
用一个服务器一年才几千块钱，
可是利用恶意代码，租用别人服
务器对用户进行扣费，收入一年
几千万，这个利润比贩毒的利润
都高。

有数据显示，截至今年3月
10日，我国已有超过21万部手
机感染了食人鱼恶意软件。样
本分析发现， 一部感染该代码
的手机， 平均每月至少被扣费
20元。 仅这一款暗扣话费的恶
意代码， 每年暗扣话费超过
5000万元。

■记者 未晓芳
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这些常用手机软件易染“变脸”木马

提醒

智能手机用户越来越多， 手机应用软件也五花八
门。目前第三方软件应用商店、手机论坛等对软件安全
验证力度小，甚至不进行验证，一些恶意代码、病毒等
软件插件传播很简便。

因此， 消费者安装手机软件一定要从大型可信站
点， 或360手机助手等经过人工安全检测的平台下载；
安装软件时，也要留意软件权限，注意软件是否需要获
取敏感权限。同时，可以定期使用手机杀毒软件对手机
进行检查。

智能手机用户下载软件请设防

木马感染的部分常用软件列表：

百个假冒小米钓鱼网站现身

“变脸” 的手机木马扣费坑人，
而随着小米手机火起来， 钓鱼网站
也与时俱进。近日，网上出现了上百
个假冒小米手机的钓鱼网站， 通过
“xiaomixxx.com”的相似域名及统一
的官方风格欺骗用户。

钓鱼网站标注小米手机价格低
于官方1999元，诱使用户快速下单。
还在页面设计上紧跟潮流， 比如在
一例模仿团购网站设计的页面中，
出现了“已有1206人参与团购”的字
眼， 并且冒称自己是在小米官网抢
购到了足够量的手机进行团购，往
往用户打款后就音讯全无。

金山毒霸工程师提醒更多用户
防止被骗：

1.�认准小米手机官方网站域
名， 除此之外类似“www.xiaomigo.
com”等均属假冒。

2.�不要相信离谱的低价格，更
不要相信不知名团购网站。

3.�不要给任何个人账号转账。

相关骗术


