
中国互联网络信息中心的
数据显示，2011年上半年，有过
账号或密码被盗经历的网民达
到1.21亿人，占24.9%。据360分
析评估， 上述被盗号的1.21亿
网民群体中，80%�以上是因为
黑客刷库后获取了网民的账号
密码数据， 危害远远超过盗号
木马。

国家信息安全专业委员
会发起者之一李麒表示，目前
中国黑客的黑色产业链规模价
值上百亿元。

一位活跃于黑色产业链
的知名黑客，一年能够赚五千
多万；一些大网站的数据库是
明码标价， 一个库端下来，价
值六百多万；黑色产业链的人
开始向一些网站收保护费，标
准是一个月两万。
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【事件】 网络“大盗”偷钱买珠宝和彩票
汪小姐是当当网的老客户，大学开始就一直在

当当网上买书。3月初， 朋友送了她一张500元当当
网的礼品卡。几天后，她就将此卡激活，并用其购买
了一本不到70元的图书。然而，一周后，她再次登录
时，输入自己的账户名和密码，始终提示“您输入的
账号或密码错误”。多次尝试之后，她才想到，自己
的账号被盗了。这下，不仅损失了400多元，连账号
也找不回来了。

记者从当当网了解到，账户被盗的用户大约有
100个，金额为几百元、数十元不等。为了以防万一，
当当网3月20日宣布已将所有用户的账户余额和礼
品卡冻结。此外，当当网已经向警方报案。通过排查
发现，盗刷者集中在福建、广东等地，被盗刷金额用
于购买了珠宝首饰等商品。对于此次冻结之前发生
的损失，当当网表示经审核确认后，将分批给予用
户全额补偿。

事实上，这已是今年以来的第二起较大规模的
用户账户被盗事件。就在一周前，国内另一大电商
京东商城也爆出用户账户被盗刷的情况，所有被盗
的钱都被不法分子用来购买彩票。

得知上述消息后，3月21日，长沙白领李冰改了一
上午账户和密码，当当、淘宝、人人、微博、天涯……“都
改了，改得手软了，改得自己都记不清楚了”。

【溯源】与此前大规模账号失窃有关
“这不可能是内部数据泄露”，对于用户和外界

的质疑，京东商城和当当网先后坚决表态，不法分
子肯定是从他处盗取了用户的账户密码。

对此， 金山网络信息安全专家李铁军表示，此
次用户账户被盗刷，应该与去年用户网络账户大规
模失窃有直接关系。只是一些用户的账户里面没有
钱，因此之前没有被不法分子“看上”。

“目前众多电商都通过‘网络钱包’来吸引用户
消费， 但很多没有找到真正保护用户钱财的办
法。”一位业内人士透露，当当、京东账号相继被盗
刷，暴露了电商运营的“软缺失”———现在相关法
律不完善，技术上也有漏洞。尽管去年年底被曝出
的CSDN网站用户数据泄露案已经告破， 我国开出

了落实信息安全等级保护制度以
来的首例“罚单”，但此案的余
震远未消除。

账户被盗刷，京东、当当先后中招
追根溯源，这是此前我国CSDN网站用户数据泄露案的余震未消
安全专家教你五招看好网络“钱包”

如何使网上钱包更安全？支付过程中
哪些环节可能被离奇掉包？如何让你的网
购环境“百毒不侵”？记者采访了支付宝安
全专家子玄。

1、设置单独的、高安全级别的密码。
多个网站的账户名和密码一样，虽然方便，
但是容易一损俱损。 网友最好每个网站设
置单独的、高级别的密码，尤其是有支付环
节的网站。此外，账户与密码最好不要保存
于联网的电脑中，防止木马窃取。

2、使用数字证书、宝令、支付盾等安
全产品。数字证书、支付盾、宝令等安全产
品能提升账户安全等级，安装了这些安全
产品，即使密码被盗，盗用者在没有证书、
支付盾或宝令的情况下也无法操作资金。

3、绑定手机，使用手机动态口令。用户
可设定当单笔支付额度或者每日支付累计
额度超过一定金额时就需要进行手机动态
口令校验，从而增强资金的安全性。

4、警惕虚假邮件。有骗子通过发送类
似邮件的方式获取消费者的密码， 因此，
在不能辨别邮件真假时，请
不要点击邮件中的任何
链接和附件， 以防中
了木马病毒。

教你五招，网购更安全

对话当当网

■记者 未晓芳

数据
半年时间
1.21亿网民被盗账户

黑色产业链规模上百亿

贴士

利益

1、记者：当当网账户大量被盗，
余额和礼品卡不翼而飞，请问损失大
概多大规模？

当当网：大概涉及100个左右，金
额为几百元、数十元不等；对于冻结
之前发生的损失， 经审核确认后，当
当网将分批给予用户全额补偿。

2、记者：这次账户被窃事件跟去
年的CSDN用户信息被盗事件是否
有关？

当当网：很有可能。从目前掌握
的证据来看，本次被盗，是因为不法
分子从他处盗取了用户的账户密码，
不法分子利用这些数据，通过不停地
在各大电商网站尝试登录， 非法牟
利。

3、记者：当当网内部是否有安全
部门负责用户账户安全问题？

当当网：我们一直有专门部门负
责包括用户账户安全在内的所有网
购安全事宜， 我们收到用户失窃举
报，马上会进入处理程序。这次事件
后，我们未来会通过手机验证等方式
来确保用户账号及财产安全，并继续
加大在信息安全技术方面的投入。

一夜之间，账户莫名被盗，想找回密码，却因注册信息被篡改而受阻，只能
眼睁睁看着账户余额被不法分子盗刷。近日，当当网多名用户都经历了这样的
乌龙事件。这是继京东商城之后，又一起“网络钱包”安全事件。

网络安全专家指出，个人账户一定要设置单独的、高安全级别的密码。网上
支付最好使用数字证书、宝令、支付盾等安全产品。


